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1 Einleitung- Was kann mit NovaTec Systemen
gesichert werden?

NovaTec Gateways stellen gesicherte Kommunikationskanale fiir alle drei Instanzen (Maintenance, SIP,
CallHome) zur Verfligung. Der Verbindungsaufbau via SIP wird mit TLS gesichert. Die VoIP Kanale fiir die
Sprach- oder Dateniibertragung werden mit sRTP verschliisselt. Mit TLS kdnnen zusatzlich die Verbindungen fiir
die Konfiguration und Wartung der Gateways gesichert werden.

Die Systeme verwenden SSL-Zertifikate nach dem X.509 Standard, um die Authentizitdt und Integritat der
Kommunikationspartner zu priifen. Diese Zertifikate konnen mit dem NovaTec Zertifizierungstool TI-CA, dem
NovaTec Administration and Management Element Server (NAMES) oder durch Drittanbieter erstellt bzw.
signiert werden. Auch per SCEP kénnen Zertifikate signiert werden.

Wichtig: Nach der Aktivierung von TLS ist der ungeschitzte Zugang zu den Geréaten blockiert. Jeder
Zugangsversuch tber V24/USB, ISDN und IP wie z.B. HTTP und TELNET wird abgewiesen.
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2 Ubersicht - Zertifikate handhaben

Die in diesem Handbuch beschriebenen Werkzeuge und Arbeitsschritte dienen dazu verschliisselte
Verbindungen zwischen zwei Partnern herzustellen. Neben der gesicherten Sprach- bzw. Datenkommunikation
Uber eine IP-Verbindung mit sRTP wird im Folgenden meist Bezug genommen auf die Sicherung von
Kommunikationskanalen mit TLS. Dieses Protokoll fiihrt den notwendigen Schliisselaustausch durch sowie die
optionale Authentifizierung der beiden Kommunikationspartner mit Hilfe von Zertifikaten. Authentifizierung =
Identifizierung des Gegeniibers durch sein Zertifikat.

Fir die SIP-Verbindung zwischen zwei Gateways oder zum Beispiel fiir die Verbindung des NAME-Servers zu
einem Gateway wird zuerst eine TCP Verbindung aufgebaut.

SYN

A 4

SYN+ACK

A

ACK

\ 4

Uber diesen TCP Kanal wird anschlieBend das TSL Handshake-Protokoll ausgefiihrt.

Hier wird speziell der Austausch der Zertifikate betrachtet.

A 4

Der Client sendet ein CLIENT_HELLO zum Server.

SERVER_HELLO
< Dieser antwortet mit einem SERVER_HELLO, darin enthalten ist u.a.:

Certificate — Der Server sendet immer sein Zertifikat.
*Certificate Request — Optionale Aufforderung: CLIENT sende dein Zertifikat,
damit der Server es priifen kann.

A 4

Der Client antwortet.

*Certificate — Der Client sendet sein angefordertes Zertifikat.
Client Key Exchange

*Certificate Verify — Optional wird das Server-Zertifikat gepriift.
Change Cipher Spec

Encrypted Handshake Message

A

Der Server beendet das Protokoll erfolgreich. Die Verbindung ist jetzt mit den
ausgetauschten Schliisseln gesichert. Client und Server haben sich authentifiziert.
Change Cipher Spec

Encrypted Handshake Message

Mit einem * sind oben im Diagramm optionale Protokollschritte gekennzeichnet. Diese sind
konfigurationsabhangig.
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Die Konfigurationseinstellungen in Bezug auf die Rolle im TLS-Verbindungsaufbau

Konfigurationspunkte
der Gateways

TLS-CLIENT

TLS-SERVER

Maintenance

Client -Authentication

CallHome

Server -Authentication

SIP

Server-Authentication

Client-Authentication

Konfigurationspunkte
auf der PC-Seite

TLS-CLIENT

TLS-SERVER

Maintenance

Server-Authentication

CallHome

Client-Authentication

Der Initiator einer TLS-Verbindung, der CLIENT, kann das SERVER-Zertifikat priifen, das dieser an den CLIENT
sendet. Diese Priifung wird, z.B. flir SIP, mit dem Konfigurationspunkt ,Server-Authentication" aktiviert. Fiir SIP
ist dieser Punkt unter - ,System IP options" - ,TLS Security" - Reiter ,SIP" zu finden (siehe Abbildung 1 -
Server- / Client-Authentication). Ist hier der Punkt ,Client-Authentication™ gesetzt, fordert der SERVER das
CLIENT-Zertifikat zur Begutachtung an. Im Gegensatz zu den Instanzen ,Maintenance" und ,CallHome" besetzt
der Gateway im SIP Modus beide Rollen. Wird ein mit TLS gesicherter Ruf von einem Gateway aufgebaut, ist
dieser der CLIENT. Erreicht ein SIP-Ruf ein Gateway, ist dieser der TLS-SERVER. Fir eine Maintenance-
Verbindung ist ein Gateway immer der SERVER, da die Gegenstelle, beispielsweise NAMES oder TI-CA, den
Aufbau der TLS-Verbindung beginnen. Dagegen ist der Gateway, sobald dieser einen CallHome-Ruf aufbaut, in
der Rolle des TLS-CLIENTSs. Entsprechend kann fiir die Instanz ,CallHome" nur die ,Server-Authentication®

aktiviert werden.
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Konfiguration der drei Instanzen

MovaTec - Security-Management

"Maintenance  SIP | CallHome I

—General TLS Settings for SIP

Security Method: ITLS\H j Cipher Options... |

Server-Authentication: v

W

— Certificate - Management for SIP

Create certificate-request... | F C5R exists. |
Select S5L venfy depth Ima:-: depth =2 ﬂ
Impart SIP-Ca-file. . | '— Mo Ch-certificate imported yet. Showe Eerl
Defaul... |
Abbildung 1 - Server- / Client-Authentication
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2.1 TLS-Verbindungsaufbau in der Ubersicht

CSR
Certificate Signing Request
Zertifikatsanforderung
i ﬁ CRT
= Certificate
— Wiy Zertifikat

| — 3¢

Root-CA-Certificate
Wourzelzertifikat

CA
Certification Authority
Zertifizierungsstelle

Private Key
Privater Schliissel

1T 58| s )L ][l

Certificate Trust List
Liste vertrauenswiirdiger Zertifikate

Abbildung 2- Legende fiir Ubersichtsdiagramme
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2.2 TLS-Zertifikat im Gateway anlegen

NovaTec Gateway

1. Flr einen NovaTec Gateway wird eine Zertifikatsanforderung (CSR) konfiguriert.
2. Ein CA-Zertifikat wird in die Trust Liste des Gateways importiert (Konfiguration).
3. Nach einem Reset erstellt der Gateway aus den Konfigurationsdaten die CSR.

4. Diese CSR wird von der Zertifizierungsstelle mit dem CA-Zertifikat signiert.

5. Der Gateway erhdlt sein Zertifikat.

CA-Zertifikat

Gateway importiert
CA-Cert in Trust Liste

erstellt priv. Key + CSR

Privater Schlussel

Zertifikatsanforderung
i Zertifizierungsstelle

/. gibtCSRan CA

1]

CA signiert CSR

gibt signiertes Zertifikat .

Zertifikat zuriick

Abbildung 3 - TLS-Zertifikat eines Gateways wird erzeugt
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2.3 TLS-Verbindungsaufbau und eine Zertifizierungsstelle

Eine Zertifizierungsstelle hat die Zertifikate beider Gateways signiert.

In der Trust Liste beider Gateways ist das CA-Zertifikat dieser CA gespeichert.

Da in beiden Gateways die Server-Authentication (*) & die Client-Authentication (**) konfiguriert ist,
pruft jeder Gateway das Zertifikat der Gegenstelle.

Der Server sendet regular sein Zertifikat an den Client,

und fordert dessen Zertifikat an, um es zu prifen.

Mit dem CA-Zertifikat in der lokalen Trust Liste, kann die Vertrauenswiirdigkeit der empfangenen
Zertifikate verifiziert werden.

NovaTec Gateway A yB
—— ——=
- (o E:; °

CLIENT_HELLO
| >

SERVER_HELLO, Server Certificate,

Certificate Request ** ]
e e
Priift das :’

Zertifikat des Servers *
gegen seine Trust Liste

N ﬁ Client Certificate
OE 4
Priift das angeforderte

Zertifikat des Clients **

gegen seine Trust Liste
TLS-Verbindung ist aufgebaut.

SERVER_DONE

Abbildung 4 - TLS-Verbindungsaufbau - eine CA
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2.4 TLS-Verbindungsaufbau und zwei Zertifizierungsstellen

Die Zertifikate beider Gateways sind von zwei unterschiedlichen Zertifizierungsstellen signiert worden.
In der Trust Liste der Gateways ist neben dem eigenen auch das fremde CA-Zertifikat abgelegt.

Da in beiden Gateways die Server-Authentication (*) & die Client-Authentication (**) konfiguriert ist,
prift jeder Gateway das Zertifikat der Gegenstelle.

Der Server sendet regulér sein Zertifikat an den Client, und fordert (**) dessen Zertifikat an,

um dieses zu prifen.

Zusammen mit dem TLS-Zertifikat wird jeweils das eigene CA-Zertifikat als Zertifikatskette gesendet.
Mit dem externen CA-Zertifikat in der lokalen Trust Liste, kann die Vertrauenswirdigkeit der
empfangenen Zertifikate verifiziert werden.

NovaTec Gateway A NovaTec Gateway B
E =i

CLIENT_HELLO ,‘
| >
|

SERVER_HELLO, Server Certificate,
Certificate Request **

| s

|

Priift das — by | P
Zertifikat des Servers * < | BoN
gegen seine Trust Liste
RN BI Client Certificate |
L B | 4
Priift das angeforderte

Zertifikat des Clients **
gegen seine Trust Liste

< SERVER_DONE
|

TLS-Verbindung ist aufgebaut.

()
t

Abbildung 5 - TLS Verbindungsaufbau - zwei CAs
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3 Vorbereitende MaBnahmen

3.1 Freischalten der Verschliisselung in NovaTec Systemen

3.1.1 Bis NMP-Version 00.07.03.00

Bis zur NovaTec NMP-Version 00.07.03.00 ist neben der FW-Lizenz die separate TLS-Lizenz ,tls.lic* erforderlich,
wenn flr das System TLS/sRTP freigeschaltet werden soll.

Fragen Sie NovaTec nach der TLS-Lizenz. Nachdem Sie diese “tls.lic” Datei von NovaTec erhalten haben, 6ffnen
Sie bitte die Konfiguration Ihres Systems mit NovaTec-Configuration (ab Version 7.2.0.4) und laden Sie die TLS-
Lizenz hoch.

License. ..
Shiow licensed MAC s, .,

Reload license. ..

I:l Operating parameters Chonse System
[:l Call home settings
-1 Advanced Least Cost Router Spstem-Chazziz 56 j

Mew choice |

Abbildung 6 - FW-Lizenz laden
Wahlen Sie danach im Konfigurationsprogramm “System IP options” aus.

Unten rechts wahlen Sie nun ,Enable Security" und geben den Pfad zu der gesicherten “tls.lic”-Datei an.
Bestatigen Sie die angezeigten Fenster.
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File Wiew Corfiguration data Encryption Extras Licensing Prink  Help

SRS E A

=[] MowaTec-System
----- E] chassis
----- E] Interfaces
----- [E] Universal Settings of 1SDN-fAnalogue-Interfaces
[]---[:I System access control
[—:Ia Syskern IP options
: @ DMS servers
[E] Awvailable IP services
E Syskern MAT mapping
i [E] EMUM servers
-] Mumbering plan
----- [E] <all data profile
-2 Trunk group
-] Master | Slave settings
- Synchronisation
-] D551 - 1TRE conversion options
[
£

t/-[_] Frame Relay

(] Fixed connections

----- [E] B Channel permissions
[#-[Z] Protocol Settings

----- @ Options

t-_] Subscriber

71 Line group

i1 Call take aver

t-[_] Call back settings

(] CLIP Masquerading

----- E B-channel ko B-channel
..... @ MLPP

E]---D MIP {MovaTec Internet Pathfinder)
-] Operating parameters
#-[_] Call home settings

[e-(Z] Advanced Least Cost Router

T e e e ]

Abbildung 7 - TLS Lizenz ist geladen

HovaTlec - System IP options

— |P-Option:

DHCP-Optiohs

DHCP starts optional app

Local Mame

Local Domain

Local |P-2ddess

Subnet mask

Gateway

DsCP

MTU

Extermal Gateway |P-Address
Public name

Mon masqueraded [P
addrezzes mask [WPMN)

|DHCP off

o

Inovatec. zip

I 192 0168 127 . 254

285 .256. 0 .0

192 0168 . 1 . 254

—%LAM-T agging

[~ WLAM-T agging On/ OIf

WLAN-ID
Pricrity [LAN]

— Tranzpart Layer Security [TLS)

Enable Security ...

[izable Security..

Licenze is loaded

3.1.2 Ab NMP-Version 00.07.03.00

Mit Version 00.07.03.00 ist ein neues Lizenzmanagement zur Absicherung der Firmware eingefiihrt worden. Sie
erhalten auf Wunsch die FW-Lizenz mit der integrierten Option , TLS-Erlaubt”. Laden Sie bitte die Lizenz erneut
hoch (siehe vorhergehendes Kapitel 3.1.1).

Wahlen Sie danach im Konfigurationsprogramm “System IP options” aus.

Unten rechts wahlen Sie nun ,Enable Security".

Wenn im Kastchen ,Licence is loaded" ein Haken gesetzt ist, sind TLS und sRTP freigeschaltet.

Im Auswahlmeni in der linken Fensterhalfte wird nun der neue Punkt “TLS Security” unter dem Ordner
“System IP options” angezeigt und der Ordner ,,SRTP encryption options™ angelegt.
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File ‘“iew Configuration data Encryption  Extras Licensing Print Help

SEEENEEER]

HovaTec - System

----- [E] Chassis
..... [E] Interfaces Choese Spstem

----- [E] analogue Interface-Configuration
----- [E] Universal Settings of ISDM-fanalogue-Interfaces |System-Ehassis SE j
[#1-[Z7] Svstem access control
=27 System IF options

E DMS servers

- [E] Awailable IP services

[E| Svstem NAT mapping Mew choice |

i [E] Call data profils

|:| Trunk. group

-0 Master | Slave settings

|:| Synchronisation

[:I D351 -» 1TRE conversion opkions
|:| Frarmne Relay

[:I Fixed connections

i [E] B Channel permissions
-2 Protocal Settings

----- [E] options

-2 Subscriber

|:| Line group

-0 Call take over

|:| Call back settings
-2 CLIP Masquerading

o [E] B-channel to B-channel

Abbildung 8 - TLS Security ist lizensiert

Hinweis: Nachdem die TLS-Lizenz geladen wurde, und falls SIP konfiguriert ist, werden einige Einstellungen
automatisch vorgenommen. In der Vergangenheit mussten diese manuell ausgefiihrt werden. Bitte (iberpriifen

Sie folgende Einstellungen (siehe auch Kapitel 4.2.4 ff):

1. ,System IP options” - ,Available IP services”: Ein TCP/IP Service fir SIP via TLS mit Port 5061 wird

eingerichtet. Die Dienste HTTP und TELNET k&énnen jetzt aus Sicherheitsgriinden nicht mehr aktiviert werden.

2. NIP* > ,SIP" > ,Mapping lists" = ,User mapping": Der Port 5061 wird der Nutzer-IP-Adresse hinzugeflgt.

3. ,NIP" - ,SIP* > ,Mapping lists" - ,Local mapping": Der Port 5061 wird der registrierten IP-Adresse
hinzugefigt.
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3.2 Die TraceInfo-CA

Die NovaTec PC-Applikation , TraceInfo CA" ist eine Zertifizierungsstelle (Certification Authority, kurz: CA). Mit

dieser CA lassen sich Zertifikate erstellen und signieren.

Um dieses Programm zu starten, benétigen Sie zwingend einen NovaTec Dongle.
Alternativ kann NovaTec die Zertifikate online erstellen und signieren.

Bitte stellen Sie sicher, dass nur ein Dongle (z.B. NMS, TI-CA) am lokalen USB-Port
angeschlossen ist.

Die TI-CA bendtigt auf allen Betriebssystemen den vollen Zugriff auf die Datei ,ticalic.enc®. Hier ein Beispiel fiir

die Konfiguration auf einem Windows 2008 Server.

. = Computer = Lokaler Datentréger (C:) = MowaTec - Traceinfo CA 1.6 - licence

- ml I licence durchsuchen

Organisieren »  In Bibliothek aufnehmen = Freigeben fir ~  Meuer Ordner == o« Ol I@l
S Favorken Mame « I Anderungsdaturm | Tvp | Grifie |
|| ticalic.enc 03.01.2012 17:537 EMC-Diakei 1KEB I
.- Bibliatheken
B Eigenschaften von ticalic.enc E3
1% Computer .Allgemein Sicherheit | Detailsl Vorgéngerversionenl

‘:'_‘7' Lokaler Datentrager (C:)

4 DVD-Laufwerk (D:) 05_4629.01 Objektname:  C:AMovaTechTraceinfo CA 1.B\icencehticalic. enc

Gruppen- oder Benutzemamen:

ﬁi Metzwerk,

Smhemeﬂl

Klicken Sie auf "Bearbeiten”', um die
Berechtigungen zu andermn.
Berechtigungen fir “Adminiztratoren’

Objektname:  C:AMovaTechTraceinfo CA 1.6\ icencehticalic.enc

Zulazsen Gruppen- oder Benutzernamen:
5

“Wollzugriff

Endem

Lesen, Ausfiibren
Lesen

Schreiben

Spezielle Berechtigungsn Hinzufiigen... |

Klizken Sie auf "Erweitert"", um spezielle Berechtigungen fiir “Administrataren’
Berechtigungen anzuzeigen. | ulaszen ]

Lh

1 Elernent

Weitere [nformationen uber Zudiffssteuerung und B Wallzugriff
Andern
Lezen, Ausfiihren

Ok Abbrechen

Lesen
Schreiben

OEEEE
Ooooono

-

|
‘weitere [nformationen Liber Zugiiffssteuenung und Berechtiqungen

al'8 I Abbrechenl Ubemehmenl

Abbildung 9 - TI-CA Berechtigungen konfigurieren
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3.2.1 Die grundlegenden Fahigkeiten der TraceInfo-CA

3.2.1.1 CSR anlegen

Erstellen einer Zertifizierungsanforderung (CSR) inklusiv des mit einem Passwort geschiitzten privaten

Schlissels:

1) Selbstsigniertes ROOT-CA-Certifikate plus CSR und 2048 bit Key

2) Maintenance-CSR mit 1024 oder 2048 bit Key

3) Call[Home-CSR mit 1024 oder 2048 bit Key

TraceInfo CA 1.6 M= E3
" bt | Eonnectinnl Filez  Create Key/Cerlifizate | Sigh Cerificate Flequestsl Transfer CSRACRT |

Select cert-type IFh:u:ut kew(2048b]+ certficate j

Foot key[20480)+ certificate
Enter Pagsword MNT-kep(1024b) + cent-Request

M S-key[1024b] + cert-Request
Repeat Password MNT-kep(2048h] + cert-Request

Mk S-key[20480] + cert-Reguest
Country narme: [°t
State or Province: |NHW
City narne: |F'a|:|er|3|:|rn
Organization name: INwaTec K.ommunikationstechnil GmbH
Qrganization unit; |Snftware RE&D
Cammon narne: |www.novatec.de
Ermail addrezs: Iinfu@navatec.de
Walid days: IEEE
Path for zerial no.: IE:'m:ert |
Output path: |E:‘u:ert |

Generate key and certificate
E xit Help

Abbildung 10 - CSR anlegen
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3.2.1.2 CSR selbst signieren

Diese CSR, aber auch die durch eine fremde CA erstellte CSR, kénnen von der TI-CA signiert werden. Der
Speicherort der CSR und der daraus erstellten Zertifikate kann wie folgt sein:

1) Beliebiger CSR lokal auf PC - Zertifikat lokal auf PC

2) SIP-CSR im Gateway - SIP-Zertifikat im Gateway

3) Maintenance-CSR im Gateway - Maintenance-Zertifikat im Gateway
4) CallHome-CSR im Gateway - CallHome -Zertifikat im Gateway

5) SIP-, MNT- & NMS-CSR im Gateway = - SIP-, MNT- & NMS-CSR im Gateway

Tracelnfo CA 1.6 [_ [T] =]

" Ahout I Eonnectionl Files I Create Key/Cetificate  Sign Cerficate Requests | Tranzfer CSRACRT | Diagnosisl

Pazzword

Pleaze enter izsuer password

Ixxxxxxxxxx

Please repeat izzuer pazsword I **********
— Input — Dutput
L3R from o) requests from target j CRT to: IaII sighed certificates to targelj
certifizate request from PC
rr_unt_req.csr fram target
Cé Key file: |sip_req.car from target Serial path: IE:'\cert |
nms_req.c3r from target

all requests from target

Ch's Cert: - Walid daps:  |365 Maw. =

Temp path: |C:hcert | Dutput Path: IE;'-.,cert |

Certificate with human readable header '

Sign the certificate request |

Edt | Help

Abbildung 11 - CSR selbst signieren
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3.2.1.3 CSR extern signieren

Die mit der TI-CA angelegten Root-, Maintenance- und CallHome-CSR (CA-, MNT, NMS-CSR) sowie die von den
NovaTec-Gateways intern erzeugten SIP-, MNT- und NMS-CSR kénnen auch von einer externen

Zertifizierungsstelle (CA) signiert werden.

Deshalb kdnnen CSR mit der TI-CA von einem Gateway auf einen PC (bertragen werden. Nachdem diese
Gateway-CSR von einer fremden CA signiert worden sind, kénnen die erhaltenen Zertifikate (CRT) mit der TI-CA
zurilick auf das NovaTec-System Ubertragen werden. Dazu dient der Reiter , Transfer CSR/CRT":

1) Auswahl zu lesender CSR-Type (SIP, MNT oder NMS)

2) Auswahl Speichertort des CSR

3) Auswahl zu schreibender CSR-Type (SIP, MNT oder NMS)

4) Auswahl Speichertort des CSR

TraceInfo CA 1.6 [_ 0]
About I Connection I Files I Create k.ey/Certificate | Sign Cerificate Fequests  Transfer CSRACRT | Diagnoziz |
— Retrieve request from target — Transfer certificate to target
Ta retrieve a certificate request from a target, Totranzfer a certificate to a target.
Flease select: Pleaze select:
rant_req.csr for maintenance or rhit_req.crt for maintenance or
nms_req.csr for nebwork. management or nims_req,ort far network. management or
sip_req.csr for SIP-protocall and then sip_req.crt for SIP-protocall and then
press the RETRIEVE buttan press the TRANSFER button
— Retrieve CSH — Tranzfer CRT
CSR tpe:|l CRT t.'r'F'Eilmnt_req.crl ba barget j
Stare i | P29 mtarget | CRT frDm:IEil\DETt ..... |
nmz_req.c:r from target
RETRIEYE | TRAMSFER |
E xit Help

Abbildung 12 - CSR extern signieren
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3.2.2 Klartext in Zertifikaten

Wird mit der TI-CA ein Certificate Signing Request (CSR) fiir eine Drittpartei (z.B. CUCM) signiert, enthalt das
erstellte Zertifikat Klartext. Einige Anwendungen kdnnen nur Zertifikatdateien ohne Klartext verarbeiten. Daher
besitzt die TI-CA ab Release 1.3 auf der "Create Key/Certificate" Seite eine Option, um Zertifikate mit oder
ohne Klartext zu erstellen (siehe Abbildung 13 - Zertifikat mit/ohne Klartext ausstellen).

Aus Zertifikaten, die mit einer dlteren TI-CA Version signiert werden, kann manuell der Klartextteil, wie folgt
entfernt werden.

Der vorgeschriebene Teil des Zertifikates beginnt mit der Zeile

»-—---END CERTIFICATE-----".

Bitte benutzen Sie einen Editor wie z.B. WordPad um Klartext und Leerzeilen zu entfernen und das Zertifikat zu
sichern. Die beiden oben aufgefiihrten Zeilen dirfen nicht aus dem Zertifikat geldscht werden. Die Dateien
kdénnen Sie dann weiterverwenden und sie beispielsweise in den CUCM laden (siehe auch “"CUCM Crypto Install
Guide”).

Tracelnfo CA 1.6 [_ [T =]

" About I Eonnectiunl Filez | Create Key/Certificate Sign Cerificate Requests | Transfer CSRACRT I

Fazzwiord

Pleaze enter iszuer password

xxxxxxxxxx

Fleaze repeat iszuer password

— Input — Okt

CSR from :

Icertificate request from PC CRT to: Isigned cerlificate to PC j

[
_I Serial path: IE:\cert _|
Ca's Ceit |Chcertica_cert or o || | alid daps: [365 Max, =

Dlutput Path: IE;\CE” |
ertificate with human readable header

Sign the certificate request |

Ch key file: |C:'\cert\cakey.pem

REQ-file: IC:'\cert\request.csr

Eit | Hep

Abbildung 13 - Zertifikat mit/ohne Klartext ausstellen
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3.2.3 Root-Zertifikat und Schliissel erstellen

Erstellen eines selbst signierten Root-Zertifikats und des zugehdrigen privaten Schliissels “CA private key”.

Tracelnfo CA 1.6 ;lglil
About | Connection | Files Create Key/Certificate | Sign Cerificate Requests I Transfer CSFUCRT'
Select certtype |Pioot key(2048b)+ certificate ~|
Enter Passward IW
Fepeat Passward IW
Country name: IDE
State or Province: INRW
City name: IF’aderburn
Cirganization narme: INovaTec: Kammunikationstechnik GrabH
Crganization unit: ISthware Fé&D
Commaon name: Iwww.nuvatec.de
Emnail address: Iinfu@nuvatec.de
Walid days: 365
Fath for serial no.: IC:\Cert _l
Output path: Ic;\cen _l
Generate key and certificate
Exit Help

Eine Verbindung zwischen der TI-CA Applikation und dem Zielsystem ist nicht zwingend erforderlich.

Wahlen Sie "Root key (2048b) + Certificate" in der Auswahl.

Wahlen Sie ein CA-Passwort, dass mindestens 4 und maximal 20 Zeichen lang ist.

Wiederholen Sie die Eingabe des CA-Passwortes.

Schlagt dieser Schritt fehl, erscheint eine

Fehlermeldung in der unteren Zeile und der Button "Generate key and certificate" wird deaktiviert.

Nun geben Sie Land, Staat, Stadt, Unternehmen, Abteilung, Name und Email-Adresse fiir die CA ein.
Das Land muss mit 2 Zeichen angegeben werden, alle anderen Angaben sind auf 64 Zeichen begrenzt.

Geben Sie die Guiltigkeitsdauer des Root-Zertifikates in Tagen an.
Geben Sie einen Pfad an, unter dem die Serien-Nummer des Zertifikates gespeichert werden soll. (1)

Geben Sie den Pfad an, unter dem der “CA Private Key" gespeichert werden soll. Der erstellte Key und
das Zertifikat werden hier im Format .pem/.crt mit Default-Namen gesichert: cakey.pem und
ca_cert.crt.

Nachdem diese Angaben gemacht wurden driicken Sie bitte den Button "Generate key and certificate".
Es dauert einige Sekunden den ,Private ,key" zu generieren. Es werden Statusmeldungen angezeigt.

Bitte bestatigen Sie diese durch einen Klick auf den Ok-Button.
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» Unter dem angegeben Dateipfad sind nun das erzeugte Root-Zertifikat ,,ca_cert.crt™ und der zugehorige
private 2048bit RSA Schliissel ,cakey.pem" zu finden.

Anmerkung (1):

Die Serien-Nummer wird in der Datei serial.txt gesichert. Wenn diese Datei im angegebenen Pfad nicht
auffindbar ist wird die Applikation eine neue Datei mit einer Default-Startnummer erstellen. Der Nutzer kann die
Startnummer selbst definieren, in dem er eine serial.txt Datei mit einem 16-stelligen Hexadezimalcode erzeugt,
z.B. 0123456789ABCDEF. Die Applikation wird die aktuelle Seriennummer der Datei serial.txt verwenden.
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3.3 SCEP auf Windows Servern konfigurieren

Ab Release 00.07.02.03 wird das Signieren von TLS-Zertifikaten auf NovaTec Gateways mit dem Simple
Certificate Enrollment Protocol (SCEP) unterstiitzt

Fir SCEP konnen als CA Server die ,Windows Server 2003 R2 Standard Edition" oder die ,Windows Server 2008
Enterprise Version" benutzt werden.

Die Beschreibung der Einrichtung eines Windows Server 2003 als SCEP-Zertifizierungsstelle, sowie das
notwendige Add-on (cepsetup.exe) kann vom , Microsoft Download Center" geladen werden.

Beim Windows Server 2008 sind die Enterprise und die Datacenter Version durch den ,Active Directory
Certificate Service" (ADCS) mit dem ,Network Device Enrollment Service™ (NDES) in der Lage, das SCEP
Protokoll auszufiihren.

Microsoft gibt an, dass beide Implementierungen sich nach dem Standard von
verhalten.

Beide CA Server kdnnen das Enroliment automatisch oder manuell sowie mit bzw. ohne Passwort durchfiihren.
Das Passwort erzeugen die CA Server als ,One Time Password" mit einer Giiltigkeit von 60 Minuten (fiir Rollout
der Novatec-Syteme nicht geeignet).

Die Kombination von automatisch und ohne Password wird von der Norm aus Sicherheitsaspekten nicht
empfohlen, ist aber fir den Rollout der Novatec-Syteme geeignet.
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4 Konfiguration

4.1 VoIP-Kanadle mit sRTP sichern

Nachdem mit der TLS-Lizenz auch die sRTP Verschliisselung der VoIP Kanale freigeschaltet worden ist, kénnen
die Konfigurationspunkte fiir SRTP komplettiert werden.

Die sRTP Einstellungen finden Sie unter dem Menipunkt - ,sRTP encryption option".

Unter dem Punkt - ,,sRTP encryption profile" kénnen immer die Standardwerte verwendet werden. Hier sind
keine Anderungen notwendig.

Stellen Sie jetzt die Verschliisselungsmethode fiir sSRTP ein. Wahlen Sie dazu im Meni den Punkt - ,,sRTP
encryption option" - ,,sRTP encryption handling profiles" an. Hier legen Sie einen Profilnamen fest und wahlen
die Methode fiir den Schliisselaustausch. Fir die haufigsten Anwendungsfalle (z.B. CUCM) ist die
Standardmethode ,MIKEY / SDP crypto attribute™ passend.

File ‘Wiew Configuration data Encryption Extras Licensing Print  Help

B Py =

=il w| =] ] =] 2]

E1-[_] MovaTec-System HovaTec - Encryption handling profiles

----- [E] chassis
""" [El mterfaces Profile name | Method |
----- [E] Universal Settings of ISDM-fanalogue-Interfaces @ Handing profile MIKEY/SDP crypto attibute

&-(Z7] System access contral

=-[_1 Systern IF options

EI[:I sRTP encryption options

[ [E] sRTP encryption profiles

4= sRTP encryption handing profiles

-[E] sRTP encryption -» Handling assignment
[ Svstem madule | interface settings

-(1] Humbering plan Edit handling profile
----- [E] call data profile
-0 Trunk group Handling prafile is active v

-[_7] Master | Slave settings

I:I---[:I Synchronisation . 5 _
-1 D551 - 1TRE conversion options Profile name IHandIlng profile
(] Frame Relay Handiing mathod MIKEY /5DP crypto attibute |
&-[_] Fixed connections _ NovaToo

..... [E] B Channel permissions Dptional prameters MowaTeo B

&-[Z1 Pratocol Settings MIKEY / SDP crypto attribute

..... [E] options 0K MIKEY [2]

[l Subscriber _ mléEY (3

[]---D Line group
- Call bake over
&

&

H-[_7 Call back settings Mew Edit | Impart.... I Delete |

/-] CLIP Masquerading

----- @ B-channel ko B-channel

..... E MLPP

71-[C1) NIP (NowaTec Inkernet Pathfinder)
:I[:l Operating parameters

11 Call home settings

11 Advanced Least Cost Router

freiie= == ==

Abbildung 14 - sRTP Encryptionprofil

Danach wird unter - “sRTP encryption - Handling assignment” dem Encryptionprofil die Encryptionmethode
zugeordnet.

AnschlieBend kann dieses Profil unter > ,Modul assignment" dem SIP-Modul zugewiesen werden.
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Damit sRTP mit dem SIP-Modul verwendet werden kann, muss das aktuell angelegte Encryption-Handlingprofil
einer SIP-Verbindung zugeordnet werden. Der betreffende Konfigurationspunkt ist zu finden unter - NIP
(NovaTec Internet Pathfinder) - SIP (VoIP) - ,User mapping".

"y

Uzer mapping is active v

—|5DM options
ISDM | Wildeard¥ Wwearlul
Incoming prefis I Humber length ID_

— Device options

Device Sub: I

Fhiore j

LLE:|

BC: | =| Hef I

— Faczimile over P [T.38]
[ Enable 7.32 128 Expert Settings... |

—5IP URI# Mame / Domain /[P information

RFCS Synchronisation settings
’7 Has external clock source [ Is a BMCS systern [

LRI / Mame / IP |192.1BS.1 27.2525061 CUCH trunk: v
IP verfication mask |32 significant bits
Yoice / Data codec Iauto-negotiation j Iauto-negotiation j
Trusted v Accept all names v Conect faulty format [
Public access [ User name iz a prefis [ Canredirectin LN [
ISDM is & user name [ Additional flags I
—Account zetting

Account I Pazaword I

Simplified digest r Basic authorization [ Prowy authorisation [

Rezerved 1 r tap use altermative encryption methods [

Encryption setting Ty touze j Handling prafile IHandIing prafile j

[o hot use
Additional flags
Mzt uze

Cancel |

Abbildung 15 - sRTP SIP zuordnen

Unten rechts kann ein angelegtes ,Handling profile® ausgewahlt werden. Daneben kann links unter “Encryption
setting” die sRTP-Verschliisselung konfiguriert werden.

e ,Donotuse"® - Trotz ausgewahltem Handlingprofils bleibt SRTP deaktiviert.

e ,Trytouse" - Wenn auf der Gegenstelle sRTP nicht aktiviert ist, wird die
Verbindung auch unverschlisselt aufgebaut.

e ,Must use" > Nur wenn auch die Gegenstelle sSRTP unterstiitzt, wird die
Verbindung aufgebaut.
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4.2 SIP mit TLS sichern

4.2.1 System IP options - enable security

HovaTec - Security-M anagement

"Mairkenance  SIP ICaIIHnmeI

— General TLS Seftings for SIP

Security Methad: ITLSV1 j Cipher Optiong... |

Server-futhentication: W

Client-duthentication. W

— Certificate - Management for SIP

Create certificate-request... | F CSH exists. |
Select S5L verify depth Ima:-: depth =1 j
|mpart SIP-Cafile... | F 1 CéA-certificatefs] imported. Shaow Eerl

Default... |

Abbildung 16 - SIP — enable security

Gehen Sie zu ,System IP options” - , TLS Security” - und wahlen den Reiter ,SIP"

e Setzen Sie “Security Method” auf TLSv1.

e Setzen Sie das Hakchen bei “Server-Authentication”, um das vom TLS-Server erhaltene Zertifikat zu
verifizieren (z.B. S3, S6 und S20 an einem CUCM).

e Setzen Sie das Hakchen "“Client-Authentication”, um ein Zertifikat von einem TLS-Client anzufragen und
zu verifizieren (z.B. Novatec-System als Trunk an einem CUCM).

e Die SSL-Verifizierungstiefe ist jetzt konfigurierbar (Werte von 1 bis 9 — siehe auch openSSL
Dokumentation). Die Verifizierungstiefe ist das Limit bis zu dem Zertifikate in einer Kette wéhrend des
Verifikations-Prozesses genutzt werden. Wenn die Zertifikatskette langer als erlaubt ist, werden
Zertifikate Uber dem Limit ignoriert. Fehlermeldungen werden so generiert, als ob diese nicht existent
waren: z.B. (depth = 0) SIP-CRT - (= 1) Sub-CRT - (= 2) Root-CA.

e Klicken Sie auf ,Cipher Options", um die fiir die TLS-Verschliisselung verwendete Methode festzulegen
(empfohlen mit CUCM AES128-SHA). Wahlen Sie die Methode ,NULL SHA" nur fir Debug-Absichten, da
in diesem Fall keine Verschlisselung stattfindet. Wahlen Sie nicht die Methode ,NULL SHA", wenn sRTP
im CUCM konfiguriert ist. Im Allgemeinen ist es nicht zwingend erforderlich hier eine Methode
auszuwahlen. Wenn Sie keine auswahlen, werden von einem NovaTec Gateway 19 Standartmethoden
wahrend des TLS-Verbindungsaufbaus angeboten. Wahlen Sie hier eine oder mehrere Methoden aus,
werden wahrend des TLS-Verbindungsaufbaus nur die hier gesetzten Methoden angeboten und
verwendet. Falls die Gegenstelle keine der gewdhlten Methoden unterstiitzt, wird der TLS-
Verbindungsaufbau nicht gelingen.
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4.2.2 Zertifikat-Request erstellen

In diesem Formular werden die Daten fir eine Zertifizierungsanforderung (CSR) eingegeben und dieser CSR
von einer Zertifizierungsstelle (CA) signiert. Man erhalt ein Zertifikat (CRT) mit den hier eingetragenen Daten.
Besondere Aufmerksamkeit ist auf den Eintrag flr den ,Common Name" zu richten, da dieser in einigen
Szenarien verifiziert wird (z.B. TLS-Verbindungsaufbau mit CUCM). Wahlen Sie diesen Namen mit Bedacht.

Beispiel-Szenarien:

1.) Wird der NovaTec-Gateway als CUCM Line-Anschluss konfiguriert, so ist hier ,SEP" gefolgt von der
MAC-Adresse des Gateways einzutragen.

2.) Wird der NovaTec-Gateway als CUCM Trunk konfiguriert, so muss der Common Name {ibereinstimmen
mit dem ,X.509 Subject Name" in der ,SIP Trunk Security Profile Configuration™ des CUCM.

Tip: Wird im 2.) Szenario (CUCM Trunk) der SIP-CSR des NovaTec Gateways von NAMES signiert, kann im
NAMES-CA-Root-Zertifikat der Common Name Ubereinstimmend mit dem ,, X.509 Subject Name" des CUCM
gesetzt werden. Wenn auch die ,Policy" in der NAMES-CA fiir das Signieren des SIP-CSR auf ,,Match" gesetzt
wird, werden nur SIP-CSR signiert, deren Common Name identisch sind mit dem ,X.509 Subject Name" (siehe
NAMES Handbuch 1.6.0a, Kapitel 5.5.3, Absatz 6. ,Policy konfigurieren™). Falls der Common Name im SIP-CSR
nicht mit dem Common Name des NAMES-CA-Root-Zertifikats tibereinstimmt, wird eine Fehlermeldung
ausgegeben.

Edit CSR. ...

— CSR-Attributes
Courntry: IF
Statef Province: | R
Locationy City: I Paderborn

Crganization Mame, Company: I MowvaTec

Qrganizational Unit/ Seckion: | RD

Commoan Mame: SEPO0B035153AB0E
oder "novatec” fiir Trunk

E-Mail-Address:

5ipS3-Line@ciscol

Challenge Password: A challenge password
Min. 4 characters
Mazx, 20 chatackers

|

Abbildung 17 - SIP-CSR Common Name
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4.2.3 CA-Zertifikat in Trust Liste laden

Empfangene Zertifikate werden gegen CA-Zertikate aus der lokalen , Liste vertrauenswirdiger
Zertifizierungsstellen®™ (Trust List) gepriift. Da der Aussteller eines Zertifikats, dessen CA-Zertifikat in der lokalen
Trust Liste gespeichert ist, als vertrauenswiirdig gilt, gilt ein Zertifikat als verifiziert, das von diesem Aussteller
signiert wurde. Der Aussteller (,,Issuer") ist in jedem Zertifikat angegeben.

CA-Zertifikate von vertrauenswiirdigen Herausgebern kdnnen in dem unten abgebildeten Reiter mit der
Schaltflache ,Import SIP-CA-file..." in die Trust List der SIP Instanz importiert werden. Vor dem eigentlichen
Import wird der Inhalt eines hierflir ausgewahlten Zertifikats angezeigt. Der Anwender kann den Import
abbrechen, falls das Zertifikat ihm nicht zusagt. Die Anzahl der in der Trust List vorhandenen CA-Zertifikate wird
dort auch mitgeteilt. Jederzeit kann der Inhalt der importierten Zertifikate auch mit der Schaltflache ,Show Cert"
angezeigt werden.

File Wiew Configuration data Encryption Extras Licensing Print  Help

olail@]=| ]l )

=L MovaTec-System HovaTec - Security-M anagement
----- [E] Chassis
""" [El mnterfaces "Maintenance  SIP | CalHome I
----- [E] Universal Settings of ISDM-fAnalogus-Interfaces
(] System access contral - General TLS Settings for 5IF
[—]D Syskem IP options
[E] DS servers Security Method: ITLSV‘I - Cipher Optiong... |
i [E] mwailable IP services o
. [E] System MAT mapping Server-duthentication: v

Client-futhentication: [

[0 sRTP encryption options
-2 Mumbering plan - Certificate - Management for SIP
----- [E] Call data profile .
-] Trunk group Create certificate-request... | F CSR exists |
[-[_7] Master | Slave settings
-2 Synchronisation
£
[
£

][:| D351 - 1TRE conversion options Select 550 verify depth Ima“ depth =1 j
i-[_7] Frame Relay

+-[_]] Fixed connections

----- [E] B Channel permissions l Import S1P-Céfile... IF 1 Cé-certificate(s) imported. S hawe Cer
-] Protocol Settings

----- @ Dpkions
(L1 Subscriber ‘ m ‘

[
[#-(Z7] Line group

E-[_] Call take over

[+ Call back settings
[+ CLIP Masguerading

- [El B-channel to B-charinel

Abbildung 18 - Trust Liste - CA-Zertifikat laden

Gewdhnlich wird wahrend des TLS-Verbindungsaufbaus, beispielsweise fiir SIP, nicht nur das angeforderte SIP-
Zertifikat geliefert, sondern eine komplette Kette von Zertifikaten. Somit ist es ausreichend nur das héchste CA-
Zertifikat in die lokale Trust Liste zu importieren. Eine Kette besteht, neben dem CA-Zertifikat, eventuell aus
Sub-CA-Zertifikaten bis zu demjenigen herunter, mit dem das SIP-Zertifikat signiert worden ist. Die Gegenstelle
liefert eine Zertifikatskette nur, wenn dort die Kette komplett vorliegt. Fehlt ein Element, ein Zertifikat, wird nur
das angeforderte SIP-Zertifikat geliefert. Die Kette muss dann der Empfanger mit Zertifikaten aus seiner lokalen
Trust Liste vervollstandigen kénnen. Diese missen dort importiert sein.
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Show Certificates

ChLabor TempiRook_CALWCA-CER T ca_cert.crt

—Selact a certifcate

TempiZallManager . cer |

Certificate:  Data: Wersion: 3 (0x2) Serial Mumnber: =
4004040 40;00:00:00:00 Signature Algorithn: shalwithRSAERCHyption Issuer:
Z=0E, O=NovaTec Kommunikationstechnil GmbH, Oll=Software B & 0,

at imported |
Iak imported |
Iak imported |
Iak imporked |
Iak imporied |
at imported |
Iak imporied |
Iak imporked |
Iak imporied |
Mot imparked |

Zh novakec, de Yalidity Mok Before: Feb 22 14:10:52 2013 GMT Mok
After ; Feb 20 14:10:52 2023 GMT Subject: C=DE, O=hovaTec Kommunikationstechnik
GmbH, OU=3oftware R & D, Chi=wim, novakec,de Subject Public Key Info: Public

R34 Public Key: (2048 bit) Modulus (2048 hbith:
00:dbi67:38: 0aic2: FoicFicl e 48:45:b9: 79: bd:
264954455151 1209453061 : b3 38134471 L2
81:02:05:c6:4F:af190:5b:bb: 95 ef 1 ab:c7:58: 9
aelz23icdidz2:30d1:b4dfi99:ab 4F d5: The LR FF
ecia?:43:a0:94:d53:87:bd:64:8F: 5 66: 3a: OF 14d:
51ieSi40i7aich99:72:c6:7a: 1o:0ei64: 181 1c:a8:
Ociafiabied:c7:ifliaa:2diec:f&:99:1F:a2:58:22:
07:0a:38:bf:5b:a3:f2:e7:99:49:00:55:ec:82:d7:
0e: 79 ad:7h:84:19:3F: 1% eb ca: Se e 20921388
24:46: 7e:d5iGeic6:8d b 73858 R 13126573
43138 cbi14:95:32:9F:6a:d9:90:fa:8brasido: Les
12:70:c5:03:92:c3:85:bbeadi49: 21 :d0: 720 25:9d:
gerde:3ci40:b0:26:04:85:62:dF6d: 7d: 28:c1 1 de:
62:8F:51:c7od:bf 0c:12:Fb: 85 300 & 81163 2
71:5d:d3:d0:c%:2a:7e: 30:8h: 21:81:63: 27 10 48
af:64:9b:158:38:fbiaZ:c2:11:058:17:0b:61:b5:5d:
ab:16:cd: 28390053 1 7:9F 41:91:F5: 5541 35: 73 fa:3d Expornent;
65537 (0x10001) #5093 extensions: ¥5093 Key Usage: Digital
Signature, Certificate Sign, CRL Sign #5093 Basic Constrainks; critical
CATRUE  Signakure algorithm: shalwithRSAERCrption
17:5c:93:36: b ed:65: 6 baef:87:04:0a: 7 B0 F2:55: 29
53:91:a0:86:57:22:a5: 1d:95:fe:FoifGiee: 13icci61: 31154
7aifa:Se:bl:2d:b5:9e:a6:dFd5:63:d2: 1bi6a:dE: 71:c9iaa:
Z0i1F:47 caic6:f4: 8054292 21 1abi53:a0:63: 3d: 16:FD:
53:08:d9:5e:6F: 77 ch:7e: 3a:af:04: d1:6a:64: 08 c8:4F e 1
Shialicl:2eieh:3ci4c:a0:90:95:99:d4:67:9d:71: 18161 :46:
48el:27:6d:68:27:2F 5aif2:62:28: 3d:00:6e: 77:b2: 5416
a2:bZ:14b:53:5c: 184 1F:F6:058:ca:91:02: 22: 17:9b: Ze: OF:
27165 6aF7i06:fd: 12:0b:c9 de6e 86298167 F 3 b2 ed e
68:55:12:84:27:01: 1a: 1ciad: 7740 90:0c:b3:27:69: 70:93: _ILI
»

ke Algorithm: rsaEncryption

|

[8]4 | Cancel |

Abbildung 19 - Trust Liste - Zertifikat anzeigen
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4.2.4 SIP-TLS User Mapping — CUCM Trunk
Gehen Sie jetzt nach ,NIP" -> ,SIP" -> ,Mapping lists" -> ,,User mapping".

Hier sind folgende Einstellungen fiir eine gesicherte SIP-Verbindung relevant:

- Der Eintrag der TLS-Portnummer 5061 im Feld “"URI / Name / IP".

Falls der NovaTec Gateway an einem TLS gesicherten CUCM Trunk angeschlossen ist.

- Die Checkbox ,,CUCM trunk® setzen.
Wenn auch der eigentliche Sprach- bzw. Datenkanal mit sRTP gesichert sein soll:

- Die sRTP-Konfigurationsfelder ,Encryption setting™ und ,Handling profile® einstellen.

Edit User mapping E
Uzer mapping is active v

—|5DM options

IS0 I Wildcardv Wiearlul
Incoming prefiz | Murber length ID

— Device oplions

Device Sub: I

Phare j

LLE:|

BL: | R L |

— Facsimile over IP [T.38)
[~ Enable T.38 1. 38 Expert Settings... |

SIP URI / Mame / Domain /1P information

Rl # Name / [P 192.168.127.262:6061 CUCH trurk. i

RMCS Synchranization zetting
’7 Has external clock source [ Iz a RMCS spstern [

IP werfication mask 32 zignifizant bits

Voice / Data codec Iauto-negotiation j Iauto-negotiation j

Trusted v Accept all names v Corect faulty format [

Public access [ LUger name iz a prefis [ CanredirectinLaN [

ISDM iz ausername | Additional flags I

—Account settings

Account Pazzward |

Simplified digest [ Basic authorization [ Prosy authorization [
Feserved 1 [ May uze alternative encrpption methods r
Encryption setting Try b use - Handling profile Handling prafile -

Additional flags |

Cancel |

Abbildung 20 - SIP-TLS User Mapping
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4.2.5 SIP-TLS Local Mapping — CUCM Trunk
Rufen Sie ,NIP* - ,SIP" -> ,Mapping lists" - ,Local mapping" auf.
Hier sind folgende Einstellungen fiir eine gesicherte SIP-Verbindung relevant:
- Der Eintrag der TLS-Portnummer 5061 im Feld “Registrar”.
Falls das NovaTec Gateway an einem TLS gesicherten CUCM Trunk angeschlossen ist:
- Die Checkbox ,,CUCM trunk® setzen.
Activate local mapping v
— External options
External Hame IHeg Wildcard r
— Internal options
Internal Mumber IHEEI wildzard I
Additional flags |
192168127 2525081
adrmir
Paszword pass
Register own address [ Mo reverze mapping r Use far all addiesses [
Password is a digest [ &llow inzecure authorization [ Prefer own name r
Additianal flags |
Carcel_|
Abbildung 21 - SIP-TLS Local Mapping
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4.2.6 SIP-TLS Optional Flags
Gehen Sie jetzt zu ,NIP" -> ,SIP" -> ,General Settings" -> ,Optional Flags 2".

Setzen Sie das Flag ,Register as CISCO device at UCM", wenn das NovaTec Gateway, hier haufig eine S3, an
einem (auch ungesicherten) Line-Anschluss eines CUCM betrieben wird.

Setzen Sie das Flag ,Establish TLS connection queue®, wenn das NovaTec Gateway an mehreren mit TLS
gesicherten CUCM Trunks betrieben wird. Dies bewirkt, dass mehrere gleichzeitig stattfindende Anfragen eine
TLS-Verbindung aufzubauen, sich nicht gegenseitig blockieren.

Das Flag bitte nur setzen, wenn im SIP User und Local Mapping mehr als drei CUCM
Trunk-Adressen eingetragen sind und festgestellt wurde, dass der TLS-
Verbindungsaufbau zu vielen Trunks nicht wie erwartet funktioniert.

Edit SIP flags2

Activated SIP flags page 2

[14dd no aptional Ghost-p ta the CallD -
[lanare always eveny recieved CONTACT figld
[TUze recieved CONTACT anly with &'

MR eqgizter az CISCO dewvice at LICH

[[]Execute Call transfer with REFER -t ethod

Eztablizh TLS connection quels

[1Da rnat 2end 183 Sezsion Progress

[[TMeqatiate telephone-events 32-35 [ANS, ANSAM tones)

k. I Defaults... Cancel |

Abbildung 22 - SIP-TLS Optional Flags 2
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4.3 SCEP

Ab Release 00.07.02.03 wird das “Simple Certificate Enrollment Protocol (SCEP)" unterstiitzt. Die NovaTec
Konfiguration wurde unter dem Menipunkt ,Operating parameter" um die ,,SCEP Settings" erweitert. Diese
beinhalten die globalen Einstellungen fiir alle drei Instanzen (NMT, SIP, Call[Home). Samtliche Einstellungen sind
fiir Windows 2003 und 2008 Server gleich. Erlauterungen hierzu im Anhang unter 7.3 SCEP Applikation.

4.3.1 Einstellungen fiir den Einsatz von SCEP

File Wiew Configurationdata Encryption Extras Licensing Print  Help

[ MovaTec-System Dperating parameters - SCEP Settings
(23 MIP (MovaTec Internet Pathfinder)
=] D Operating parameters

[E] Basic configuration Enablz SCEP 5

@ Remote maintenance v ‘
[E] system time settings

[E] Customer target data —Parameters For SCEP

[Z] Local area options

[E] R5A-key Settings SCEP Server's URL: | http: /192, 166,200,191 [certstvimscepimscep. di max, 255 characters

SCEP Settings

- - call home settings SCEP host port: 0
-] Advanced Least Cost Router
PKCS#7 encryption algorithm: ADES -
PKCS#7 signature algarithm: SHA1 - i
RA Server

Import certificates For A and <A

|

import enrolment certificate (Mandatary) | CiRoot_CA{L-Enrolment_20130603, crt

import encipherment certificate (Optional) | C:\Root_CA\Z-Encrypion_20130603. crt

Abbildung 23 - SCEP Server URL

Durch Aktivierung des ,UseSCEP" Feldes miissen verschiedene zusatzliche Parameter eingestellt werden. In das
Eingabefeld fiir die SCEP Server URL wird die Microsoft Standard URL

eingetragen. Die Eingabe der ,,FQDN" Server Domane (caserverl.novanet.local) erfordert eine zusatzliche DNS
Auflésung, und stellt dadurch die Vertrauenswirdigkeit der Gegenstelle her. Anstatt der ,FQDN" kann auch
eine Server IP Adresse eingegeben werden. Da das SCEP Protokoll ,http" basierend ist, ergibt sich, dass der
Default Port 80 ist. Als nachstes kénnen die PKCS#7 basierenden Algorithmen fiir Encryption und Signatur
bestimmt werden. Nach Norm sind dies: DES, 3DES, Blowfish sowie md5 und shal.
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4.3.2 Registration Authority Zertifikate

Wird ein Microsoft Server als CA Zertifizierungsstelle fiir das Enroliment mit SCEP eingesetzt, miissen zwei
Registration Authority (RA) Zertifikate fiir das ,Enrollment™ von diesem importiert werden. Das eine mit "usage:
Digital Signature, Non Repudiation" ist ein signiertes RA Zertifikat (Enrollment Certificate), und das andere mit
"usage: Key Encipherment, Data Encipherment" ist fiir die Encryption (Encipherment Certificate). Beide missen
aus der Zertifizierungsstelle des CA Servers im bas64 Format exportiert werden.

T=TE
Datei Akkion Ansicht 7

= = | | = | 2
@! Zertifizierungsstelle (Lokal) anforderungskennung | Mame des antragstellers | Binares Fertifikat | Zertifikatvorlage | Seriennumm
=-EA caservert [==H CASERWER 1} Administratar  —-——- BEGIM CERT... Ervollmentagent... &11c7sSebon
(0 sesperrte ze E= CASERVER 1\ Administrator - BEGIM CERT...  CEPEncryption 611c79c700
! Elaq ARBEITSGRIUPFE\CASER.., ----- BEGIM CERT... IPSECIntermedi... 611e767a0C
&2 ARBEITSGRIUPFE\CASER.., ----- BEGIM CERT... IPSECIntermedi... 611les1dco0
* [ Fehlgeschlagens Anforderun | B9, ARBEITSGRUPPEVCASER.., ----- BEGIM CERT... IPSECIntermedi... 612202600
E- ARBEITSGRUPPEVCASER.., ----- BEGIM CERT... IPSECIntermedi... 610147F500
Es ARBEITSGRIUPFEVCASER... ----- BEGIM CERT... IPSECIntermedi... 611&Fdas00
Els ARBEITSGRIUPPEVCASER...  ----- BEGIM CERT... IPSECIntermedi... 611759ee0C
10 ARBEITSGRIUPPEVCASER...  ----- BEGIM CERT... IPSECIntermedi... 6117bSaa0C
< & 0| 1) | |

|

Abbildung 24 - Export der beiden Enrollment Zertifikate

In der Liste (Abbildung 24 - Export der beiden Enroliment Zertifikate) sind die beiden ersten Zertifikate fir das
~Enroliment” verantwortlich. Der Export startet mit einem Doppelklick auf die entsprechende Reihe. Beide
Zertifikate miissen Base-64 kodiert sein. Zum Import der Zertifikate in die NovaTec Konfigurationsoberflache
muss die Extension *.cer* in .crt umbenannt werden.

Zertifilkatexport-Assistent

Format der zu exportierenden Dratei
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

‘Wahlen Sie das gewinschte Format:

" DER-codiert-bingr %,509 (. CER)

% Base-64-codiert %.509 { .CER)

" Syntaxstandard keyptografischer Meldungen - "PECS #7"-Zertifikate ( P7E)
I | Wenn maglich, alle Zerkifikate im Zertifizierungspfad einbeziehen

£ Privater Informationsaustausch - PRCS #£12 (PR
I | swenn maglich, alle Zerkifikate im Zertifizierungspfad einbeziehen
= | Brivaten Schiiissel mach erfolareichen Expart lGschen
™| &lle erweiterben Eigenschafben exportisren

| Microsaft Serieller Zertifikatspeicher (5577

‘Weitere Informationen Ober Zertifikatdateiformate

< Zuriick I Weiter = I Abbrechen

Abbildung 25 — Exportdateiformat
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4.3.3CA-Kette

Alle drei Instanzen (MNT, SIP und CallHome) des NovaTec Gateways bendétigen natirlich auch das ,,Public CA
Certifikate™ bzw. eine Zertifikatskette.

Auf dem Microsoft CA Server startet der Export mit einem Rechtsklick im Baum der Zertifizierungsstelle - CA
Server - Eigenschaften - Zertifikat anzeigen - Details - In Datei kopieren ...

iy =] 24 |

Daktei  Akbion  Ansiche 2

= = | =2m | H R cPE =
=) urgsstells (Lokal) Name |
=1 [ sesperrte Zertifikate
esperrte Zerkifikate [T ausgestellts Zertifikate
L3 ausgestellce Zertifikate [Cdausstehende anforderungen

oI Ausskehende Anforderungen

[AFehlgeschlagene Anforderungen
L[ Fehlgeschlagene AanForderun:

Abbildung 26 - SCEP CA Export

Die Zertifikate werden in die NovaTec Konfiguration importiert unter dem Menlipunkt ,,NovaTec-System® >
»System IP options"™ - , TLS Security". Dort den jeweiligen Reiter ,Maintenace", ,SIP" oder ,CallHome"
auswahlen, und unter ,Import ...CA-file" den Dateiimport starten.

File View Configuration dats Encryption Extras Licensing Print  Help

= 1| === 2]
- NovaTec-System NovaTec - Security-M anagement

- [E] Chassis
(8] Interfaces ' Maintenance  SIP ICaHHoma |
[E] Universal Settings of [SDN-fanalogue-Interfaces
(] System access control ~ General TLS Settings for SIP

-1 System I optians

i [E] DMS servers Security Method: ITLSv] vl Cipher Options...

i8] Available IP services

i--[2] System NAT mapping Servertuthentication: ¥
EMLM servers Client-Authentication: W
EETR 1S Security
(L] sRTP encryption options
-2 Mumbering plan r~ Cerlificate - Management for 5P
- [8] Call data profile
t+-(0 Trunk group Create cerlificate-request... | '7 CSR exists. |

(L] Master | Slave settings

+-(_1] Synchronisation

o] DS51 - 1TR conversion options Select 5L verify depth Imax depth =1 j

71 Frame Relay

-] Fixed connections
[E] B Channel permissions Impart SIP-CA-file... | F 1 Ca-certificate(s] imported, |5hgw Cerl

F-(] Protocol Settings

E Options

#]--[[7] Subscriber Default ‘

71 Line group

i1 Call take over

t-(_] Call hack settings

+-(_] CLIP Masquerading

---[E] B-channel to B-channel

8] mLPP

B[ WIP (NovaTec Internet Pathfinder)

[ ([ Operating parameters

-] Call home settings

-] Advanced Least Cost Router

-

Abbildung 27 - SCEP CA Import
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Wenn kein optionales Challenge Password verwendet wird (siehe Kapitel 4.3.4), ist die Konfiguration von SCEP
hiermit abgeschlossen.

Nach der Ubertragung der Konfiguration in das System und dessen Neustart, werden die TLS-Zertifikate der
drei Instanzen per SCEP auf dem Gateway signiert.

Der Ablauf der Signierung mit SCEP sowie die danach noch manuell auszufiihrenden Schritte sind im Kapitel 5.2
beschrieben.

4.3.4 Challenge Password

Ist das optionale Challenge Password in der Registry des CA Servers aktiviert, benétigen alle drei Instanzen
(MNT, SIP und Call[Home) des NovaTec Gateways ein ,One Time Password".

Mit einem Browser die Seite ,http://CA Server Name/certsrv/mscep" bei Windows 2003 oder bei Windows 2008
#http://CA Server Name/certsrv/mscep_admin® 6ffnen.

“Netzwerkgerat-Registrierungsdienst - Windows Internet Explorer

@@ = [&] hitpiJica servericertsryfmscep_adminf

5.7 Favariten \ 9. £ | Die Webseite kann nicht an... & | Dis Webssite kann nicht an... € Vorgeschlagens Sites @ | wieb Slice-katalog =

(& Netzwerkgerat-Reqgistrierungsdienst | |

Metzwerkgerat-Registrierungsdienst

Mlit dem Netawerkgerat-Registrierungsdienst kénnen Sie Zertifikate fir Router oder andere Netawerkgerate abrufen, die das SCEP (Simple Certificate Enrollment-Protokoll) venaenden
Zur Zertifikatregistrierung des Netzwerkgerats werden die folgenden Informationen benotigt
Fingerabdruck (Hash-Wert) des Zertifikats der Zertifizierungsstelle: 2DAES120 8028ED14 ACE496FE 803875E6

Weitere Informationen erhalten Sie unter Verwenden des Diensts for Netzwerkgerateregistrierung

Abbildung 28 - Kopieren des Challenge Passwords

Das Challenge Password ist eine Random-Zeichenfolge und kann per ,,copy and paste™ vom Web-Browser in die
NovaTec Konfiguration ibernommen werden (Abbildung 29 - Einfligen des Challenge Passwords).
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Fle Wew Configurationdata Encryption Extras Licensing Print Help

|

NovaTec - Security-Management

----- 5] Interfaces Maitenance SIP | Calkiome |
----- [E] Univarsal Settings of 1SDN-{Analogue-Tnterfaces
- System acress cortrol ~General TLS Seltings for 1P

-+ System IF options

=] DK servers Security Method: TLSw1 - Cipher Options..

[ available IP services

[E] System NAT mapping Serverduthentication: I
E] nam servers ClientAuthentication: 7. FHIF o
3 TLS Security
E-21 sRTP encryption options ) — CSR-AttribuE
-] Numbering plan r~ Certificate - Management for SIF
[E] Call data profile

-3 Trunk group Create cenficatesequest l7 SR Country: [oe
717 Master | Slave settings

B
[
B[ Synchronisation
L
L
L

#1-(1] D551 -> 1TRS conversian options Select 55L verffy depth  [max depth = 1 Statef Province: [Rw
-] Frame Relay

#-{_] Fixed connections

..... Jesi mpatsiPCatle. |7 1 Chromtie
[E1 B Channel permissions & Locationf City: [Paderborn

[#-[_] Prokacol Settings
----- [E] Options

£1-[2] Subscriber Default..
#1-[_] Line aroup

7] Call kake over

-] Call back settings
+-[_] CLIP Masquerading

[Z] B-channel to B-channel

Qrganization Mame] Company: | HovaTec

Qrganizational Unitf Section: | RD

[E] rLpe

[ MIP {MovaTec Internet Pathfinder) Common Name: |SEPDDEDC*513‘°\BDB
(-] Operating parameters

(3 Call hame settings

) (] Advanced Least Cost Router E-Mail-Address: | sipS3-Line@cisco

Challenge Password: | 2DAES120 8028ED14 AC|
Min. 4 characters

Mazx. 20 characters

Abbildung 29 - Einfiigen des Challenge Passwords
Hiermit ist die Konfiguration von SCEP abgeschlossen.

Nach der Ubertragung der Konfiguration in das System und dessen Neustart, werden die TLS-Zertifikate der
drei Instanzen per SCEP auf dem Gateway signiert.

Der Ablauf der Signierung mit SCEP sowie die danach noch manuell auszufiihrenden Schritte sind im Kapitel 5.2
beschrieben.
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4.4 NAMES

NovaTec Administration and Management Element Server (NAMES) ist ein Elementmanger fiir alle NovaTec
Gateway Produkte. Mit NAMES kénnen Rollout und Inbetriebnahme der Gateways sowie Uberwachung,
Administration, Konfiguration und Softwareupdates der Gateways im Lifebetrieb durchgefiihrt werden.

Monitoring
System (SNMP)

SOAP Interface for
Device Reconfiguration

<= Configurations (MDBs) I
CDRs

Optional External Traces

Database Logs
\\\ Web Browser
o o mom
g . — B © T Tclients 7 7
—— \
P\ \ T\ e\ et W% — > T-CA
— € NMP

- —
e — —

Targets

Abbildung 30 - NAMES Architektur

Zur Verwendung von NAMES miissen die dargestellten Verbindungen méglich sein. Eventuell vorhandene
Firewalls zwischen den Systemkomponenten miissen entsprechend den Angaben im Dokument ,IP-Port Matrix
der NovaTec Systeme und Anwendungen" konfiguriert werden, um die Kommunikation zuzulassen. Das
Dokument kann von der NovaTec-Website unter http://www.novatec.de/handbooks/IP-Portmatrix.pdf
heruntergeladen werden.

In NAMES ist eine Zertifizierungsstelle (CA) integriert. Damit kann NAMES Zertifizierungsanforderungen (CSR)
der drei Instanzen (MNT, SIP, NMS) auf NovaTec Systemen signieren. Es miissen keine zusatzlichen Parameter
in der Konfiguration der Systeme eingestellt werden, damit diese durch NAMES signiert werden kénnen.

Auch kann NAMES eine mit TLS gesicherte MNT-Verbindung zu den verwalteten Gateways aufbauen.

Das NAMES Benutzerhandbuch bietet eine detaillierte Anleitung.

Es folgt eine Kurzanleitung.

DB.HBTLSSRTP-.NT Stand: 07.05.2014 12:10 37/93

Copyright 2014 NovaTec Kommunikationstechnik GmbH



Bedienungsanleitung W »

Installations-/Konfigurations- Handbuch TLS und sRTP

N
1\] Ve,
Q\]Qf[(g
Version 3.5 (Final)

4.4.1 NAMES als CA

Fir die NAMES CA werden ein CA-Zertifikat und ein privater Schliissel benétigt. Es kann eine extern generierte
Zertifikat-Datei sowie die zugehérige Schliissel-Datei hochgeladen werden. Allerdings kann NAMES auch ein
selbstsigniertes Zertifikat und einen privaten Schliissel generieren. Wenn NAMES als Sub-CA in einer
vorhandenen PKI verwendet werden soll, so muss ein CSR erstellt und an die Gibergeordnete Certificate
Authority tbermittelt werden, die dann ein neues CA-Zertifikat fiir diesen CSR ausstellen muss. Dieses von einer
externen CA ausgestellte Zertifikat muss in die NAMES CA hochgeladen werden.

Danach kann NAMES NovaTec Gateways signieren, wenn der Job ,Zertifikat signieren® ausgefiihrt wird und im
Gateway konfigurierte CSRs angelegt sind.
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4.4.2 Gesicherte Verbindung zum Gateway

Ist im Gateway fiir ,Maintenance" eine gesicherte Verbindung konfiguriert und das TLS-Zertifikat flr diese
Instanz im Gateway signiert, kann NAMES diese sichere Verbindung nutzen. In NAMES wird dazu ein SSL-
Kontext einem Target zugeordnet, wodurch dann eine TLS-Verbindung zum Gateway aufbaut wird.

In NAMES konnen diese SSL-Kontexte angelegt werden. In einem SSL-Kontext werden fiir eine gesicherte
Verbindung verschiedene SSL-Parameter zusammengefasst (ROOT-CA-Zertifikat, eigenes Zertifikat, privater
Schliissel). Zusatzlich kann das CA-Zertifikat einer oder mehrerer vertrauenswiirdiger Zertifizierungsstellen in
den Kontext hochgeladen werden.
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4.5 Maintenance / CallHome sichern

Damit die TCP/IP Verbindungen zwischen NovaTec Anwendungen und NovaTec Gateways mit TLS gesichert
werden konnen, ist als Voraussetzung eine Firmware-Lizenz mit aktivierter TLS-Option bei NovaTec zu
beantragen, und diese mit der Konfiguration in das Gateway zu laden (siehe Kapitel 3.1 Freischalten der
Verschliisselung in NovaTec Systemen).

Danach kann mit den hier aufgefiihrten Arbeitsschritten, eine TLS gesicherte Verbindung zwischen einem
NovaTec Gateway und NovaTec Applikationen, wie NAME-Server, TraceInfo-Client, TI-CA oder einem CallHome-
Server eingerichtet werden.

1) Die TI-CA benétigt ein ROOT-Zertifikat.

2) Fir die PC-seitige Zertifizierung von Maintenance- bzw. CallHome-Verbindungen stellt die TI-CA
Zertifizierungsanforderungen (CSR) aus.

3) Diese CSR fiir die PC-Seite werden durch die TI-CA signiert, oder an eine externe CA zum Signieren
gegeben.

4) In der Konfiguration des Gateways werden die notwendigen Einstellungen fiir die Maintenance- bzw.
CallHome-CSR des NovaTec Gateways gemacht. Auch wird das passende Root-CA-Zertifikat in die Trust
Liste importiert.

5) Nach dem Neustart mit dieser Konfiguration generiert der NovaTec Gateway die konfigurierten
Zertifizierungsantrage.

6) Die CSR auf dem NovaTec Gateway werden entweder durch die TI-CA signiert oder mit der TI-CA von
dem Gateway heruntergeladen und zum Signieren an eine externe CA gegeben.

7) Die von einer externen CA ausgestellten Zertifikate werden mit der TI-CA in den NovaTec Gateway
transportiert. Von der TI-CA direkt signierte Zertifikate sind schon im Gateway gespeichert.

8) Nach einem Reset sind die Zertifikate auf dem Gateway aktiv.

9) Die unter 3) ausgestellten Zertifikate werden auf der PC-Seite installiert. Zum Beispiel in einen NAMES
SSL-Kontext geladen (siehe NAMES Handbuch) oder in der TI-CA unter dem ,,Connection — Network
Options" Meni importiert. Jetzt kdnnen durch TLS gesicherte Verbindungen zwischen NovaTec
Gateways und NovaTec Applikationen genutzt werden.
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4.5.1 Die TI-CA benétigt ein ROOT-Zertifikat

Das Root-Zertifikat kann, wie unter Kapitel 3.2.3 Root-Zertifikat und Schlissel erstellen beschrieben, von der TI-
CA selbst, oder von einer externen CA signiert werden. Die weitere Verwendung eines selbst oder extern
signierten Root-Zertifikats unterscheidet sich nicht.

4.5.2 Maintenance- und CallHome-CSR ausstellen

Mit der TI-CA werden Zertifizierungsanforderungen (CSR) unter dem Reiter ,Create Key/Certificate" erstellt. Wie
in Kapitel 3.2.1.1 CSR anlegen beschrieben, kénnen fiir Maintenance (MNT) und CallHome (NMS) CSR und
Schlissel mit 1024 oder 2048 bit Schliissellange erstellt werden.

TraceInfo CA 1.6 E =

" About | Connectionl Files  Create Key/Certificate | Sign Cerficats Hequestsl Transfer CSRACRT I

Select cert-type Roat key(2048b)+ certificate j
Foot key(2048b)+ certificate

Enter Password MMT key1024b] + cert-Request
MM S -k ey(1024b] + cert-Hegquest

Repeat Password

MMT -k ep(20480] + cert-Reaquest
st-key[zmsb] + cert-Hequest

Country name:

State or Province: INH\-\-"

City name: |Paderb0m

Organization name: |NovaT o Kommurnik ationstechnik, GrbH
Organization unit: |Software R&D

Carnman narne: |www.novatec. de

Email address: |info@novatec.de

Walid daps: lﬁ

Path for serial ro.: IC: hcert _I
Output path: Ic; ‘et _I

Generate key and certificate

Eit | Heb

Abbildung 31 - MNT & NMS CSR erstellen

Mit Betdtigen der Schaltflache ,Generate key and certificate™ werden die Datei mit dem privatem Schliissel und
der CSR generiert. Diese werden in den unter ,,Output path® angegebenen Dateipfad abgelegt. Der CSR kann
zum Signieren an eine externe Zertifizierungsstelle (CA) gegeben oder mit der TI-CA signiert werden.
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4.5.3TI-CA signiert MNT- & NMS-CSR
e TI-CA Reiter ,Sign Certificate Requests"

Input:
e “CSR from:” “certificate request from PC" wahlen

e Fir ,CA Key file:” und ,CA’s Cert:” sind die Dateien des ROOT-Zertifikats zu wahlen, mit dem der MNT
bzw. NMS-CSR signiert werden soll.

e Das ,REQ-file:" ist der oben erstellte MNT- oder NMS-CSR.
Output:
e “CRT to: "“certificate request to PC" wahlen
e “Serial Path:” Den Pfad fir die verwendete Seriennummer des zu generierenden Zertifikats angeben.
e , Valid days:" Die gewiinschte Giiltigkeitsdauer einstellen.
e ,Output Path:" Hier wird das erstellte Zertifikat gespeichert.
o Cerificate with human readable header" deaktivieren.

e Mit Betdtigung der Schaltflache ,Sign the Certificate request" wird das Zertifikat erzeugt und im
gewahlten ,Output Path:" abgelegt.

TraceInfo CA 1.6 [ [T x]
" bout I Eonnectionl Filez I Create Key/Certificate  Sign Cerificate Requests |Transfer EISF!.-"EF!TI

Password

Flease enter issuer password I **********

Pleage repeat issuer pazeword |

— Input — Output

CSh from: Icertificate request fiom PG 7| | | CRT ta: Isigned certificate to PC =l

ChKeplle: [Cicoticakepperl oo ||| seislpate [Cheet |

CasCet [Ceeeacetet || vaiddays [365 Mar, =

REQfle: [Clcetvequestess . || [DuputPat [Eicet | |
Certificate with human readable header |

Sign the certificate request |

Bt | Hep

Abbildung 32 - TI-CA signiert MNT- & NMS-CSR
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4.5.4 Konfiguration der MNT- & NMS-CSR

In der NovaTec Konfiguration den Meniipunkt - , NoavTec-System®™ - ,System IP options™ - TLS-Security"
den Reiter ,Maintenance™ (MNT) bzw. CallHome (NMS) wahlen.

Die Zertifizierungsanforderungen (CSR) fiir die Instanzen Maintenance bzw. CallHome werden fiir beide ahnlich
konfiguriert.

e Als ,Security Method:™ muss , TLSv1" ausgewahlt werden.

Der einzige Unterschied besteht darin, dass im Gateway fiir MNT die ,,Client-Authentication" aktiviert werden
kann, da hier der Gateway wahrend des TLS-Verbindungsaufbaus die Rolle des Servers einnimmt. Dieser fordert
das Client-Zertifikat von der PC-Applikation an und priift dieses, wenn dieses Feature aktiviert ist.

MovaTlec - Security-M anagement

Mairtenance |51 | Call-ome |

—General TLS Settings for Maintenance

Security Method: ITLS\H j Cipher Optionz... |

Serverduthentications [T
Clignt-&uthenticatior: W

r— Certificate - banagenment far Maintenance

Create certificate-request. .. | F C5R exists. |
Select S5L verify depth Imar: depth =1 j
Impart MMT-Ca-file. .. | '— Mo Ca-certificate imported yet. | Shaw Cert

Defaul... |

Abbildung 33 - CSR fiir MNT konfigurieren

Dagegen wird die CallHome-Verbindung vom Gateway initiiert. Dieses ist wahrend des TLS-Verbindungsaufbaus
der Client. Die Gegenstelle, der Server, sendet zwar immer im Rahmen des TLS-Protokolls sein Zertifikat an den
Client, aber er prift es nur, wenn das Feature ,Server-Authentication™ auf seiner Seite konfiguriert ist.
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MNovaTec - Security-Management

.Maintenancel SIP CalHome |

— General TLS Settings for CallHome

Secunty Method: ITLSV‘I VI Cipher Options. .. |
v
Client-Authentication: =

— Certificate - Management for CalHome

Create certificate-request. .. | F C5R exizts. |

Select S5L verify depth Imax depth =1 j

Import Call Home-Cafile. . | r No CA-certificate imported pet. | Show Cerl

Default... |

Abbildung 34 - CSR fiir NMS konfigurieren

e Es wird empfohlen die ,Client-Authentication™ und die ,Server-Authetication™ zu aktivieren, damit die
Identitat der TLS-Gegenstelle verifiziert werden kann, und somit eine hohere Sicherheit dieser
Verbindung erreicht wird.

e ,Create certificate-request..." Hier ist das Formular fiir den CSR-Inhalt auszufiillen. Es kann ein
passendes ,Challenge Password" eingetragen werden, wenn der MNT- bzw. NMS-CSR auf dem Gateway
mit SCEP (z.B. Windows 2008 Server) signiert wird. Die anderen Angaben sind gemaB der fiir die
Installation vereinbarten PKI-Vereinbarung oder nach freiem Wunsch zu machen.

| Edit CSR ...

—CSR-Attributes

Counkry:
Statef Province: | MR
Location/ ity I Paderborn

Organization Mame| Company : | MovaTec

Organizational Unitf Section: I RD

Cammon Marme: I SEPO0G03515AB0E
E-Mail-Address: I sipS3-Line@cisco
Challenge Password: I A challenge password

Min. 4 charackers
Max. 20 characters

o]

Abbildung 35 - MNT- / NMS-CSR Formular
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e ,Select SSL verify depth®™ Hier wird die Verifizierungstiefe der Zertifikatskette vorgegeben.

e ,Import Call Home-CA-file..." Es kdnnen CA-Zertifikate in die Trust Liste des Gateways geladen werden.
Der Inhalt der Zertifikate kann vor und nach dem Import angezeigt werden. Die Anzahl importierter CA-

Zertifikate wird angezeigt. Das Gateway Uberpriift anhand dieser CA-Zertifikate die Identitdt der TLS-
Gegenstelle flir MNT- bzw. NMS-Verbindungen.
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4.5.5MNT- /| NMS-CSR wird erzeugt

Nach einem Reset werden die konfigurierten Zertifikatsantrdge im Gateway erzeugt.

4.5.6 TI-CA signiert MNT- bzw. NMS-Zertifikat

Wenn die TI-CA mit dem Gateway verbunden ist, kann diese den MNT- bzw. NMS-CSR einzeln auf dem
Gateway signieren. Falls auch ein SIP-CSR angelegt worden ist, kdnnen diese drei CSR gemeinsam in einem
Arbeitsgang signiert werden.

- Folgen Sie den Schritten, die fiir den 3. und 4. Fall in Kapitel 5.1 ,Signieren mit TI-CA" beschrieben sind.
Wahlen Sie dort unter Input,CSR from:"

e ,mnt_reqg_csr from target", wenn nur der MNT-CSR signiert werden soll.
e ,nms_req_csr from target", wenn nur der NMS-CSR signiert werden soll.

e all requests from target”, wenn alle im Gateway vorhandenen CSR (MNT, NMS & SIP), gemeinsam in
einem Arbeitsgang signiert werden sollen.

TraceInfo CA 1.6 M= E3
" About I Eonnectinnl Files | Create Key/Cerificate  Sign Cerificate Requests | Transfer ESFHEF!T' Diagnosisl
Fazsword
Please enter izzuer password | **********
Flease repeat izzuer pazsword I **********
~ Input — Output
SR from: | o) requests fram target x| || CRT IaII signed certificates o target ¥ |
cetificate request from PC
rr_nnt_leq.csr from target
L K file: |sip_req.car from target Serial path: |E:'\cert |
nmnz_red.csr from target
all requests from target
(S e e ik Walid days:  |365 bdan, =
Temp path: |C:hoert | Dutput Path: IE;\ce[t |
Certificate with buman readable header I
Sign the certificate request |
Est | Hebp

Abbildung 36 - Input: TI-CA signiert MNT- / NMS-CSR auf Gateway

Die Zieleinstellungen fir den ,Output" werden automatisch analog den Input Einstellungen gesetzt.
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Tracelnfo CA 1.6 M= B

" About I Cnnnectionl Files I Create Key/Certificate  Sign Cerificate Requests | Tranzfer CSR/CRT I Diagnnsi$|

FPazsword

Fleaze enter izzuer pazsword I **********

Fleaze repeat izsuer pazsword I ““““““““““

— Input — Dutput
CSR from :

IaII requests from target j CRT o all signed certificates o target j

zigned certificate to PC
mnt_req.cit ta target
Serial path: sip_req.crt ko target

Ci Ky file: IE:kcell'\cakey.pem

CA's Cart I,::\\CE[t\\ca_ceﬂ_mt | Valid days: -all:s:igned-::ertir'ilc:-_ag:tu:-l.-arget
| Output Path: |C-\cert |

Certificate with human readable header I

Temp path: IC:\cert

Sign the certificate request I

Eit | Help

Abbildung 37 - Output: TI-CA signiert MNT- / NMS-CSR auf Gateway

4.5.7 Extern signierte MNT- & NMS-CRT in Gateway laden

Wenn die TI-CA mit dem Gateway verbunden ist, kann diese ein extern signiertes MNT- bzw. NMS-Zertifikat in
ein NovaTec-Gateway laden.

Folgen Sie den Schritten in Kapitel 3.2.1.3 CSR extern signieren.

4.5.8 Reset ausfiihren

Nach einem Reset sind die Zertifikate auf dem Gateway aktiv.
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4.5.9 MNT- & NMS-CRT auf der PC-Seite installieren

Die unter , TI-CA signiert MNT- & NMS-CSR Zertifikate werden auf der PC-Seite installiert. Zum Beispiel in einen
NAMES SSL-Kontext geladen (siehe NAMES Handbuch) oder in der TI-CA bzw. im NovaTec
Konfigurationsprogramm unter dem ,,Connection — Network Options" Menii importiert. Danach kénnen durch
TLS gesicherte Verbindungen zwischen NovaTec Gateways und NovaTec Applikationen genutzt werden.

Network options x|

—Address for MovaTec Metwork Services

Hosthame |172161123 El

v Enahble TLS

TLS settings |

Por 800

| coca |

Abbildung 38 - TLS fiir MNT einschalten

Starten Sie die NovaTec Applikation auf einem PC, dessen Verbindung zu einem Gateway mit TLS gesichert
werden soll.

e Im Fenster fiir die ,Network options" geben Sie die IP-Adresse des Gateways an und schalten mit
»Enable TLS" TLS aktiv.

Mit der Schaltflache , TLS settings" wird das Fenster gedffnet, indem die fir die TLS-Verbindung notwendigen
Einstellungen getdtigt werden.

e ,Security Method:" auf ,TLSv1" setzen.
e Die “Cipher Options...” kdnnen auf den Standardeinstellungen verbleiben.

e Empfohlen ist die Aktivierung der ,Server-Authentication®. Die PC-Applikation prift dann das TLS-
Zertifikat des Gateways und bestdtigt dessen Identitat.

e Mit ,Import Private Key..." wird die private Schliissel-Datei ,mnt_key.pem" geladen, die die TI-CA
zusammen mit der MNT-Zertifizierungsanforderung (CSR) angelegt hat.

e Mit ,Import Public Key..." wird das signierte MNT-Zertifikat (CRT) importiert.

e Zuletzt wird unter ,Import CA-file..." das CA-Zertifikat in die Trust Liste der Anwendung geladen, mit
dem die TI-CA oder eine externe CA das MNT-Zertifikat signiert hat.

e Mit ,OK" werden die Einstellungen bestétigt und aktiviert.
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— General TLS Settings for TI-Client
Security Method: ITLSV'I j Cipher Options... |
Serverduthentication: [
Client-Suthentication: ¥
— Certificate/k.ey - b anagement
Irmport Private Key... | Mo private key loaded. ..
Import Public Certificate... | Mo public certificate loaded...
Impart Ca-file. .. | Mo Ca certificate loaded..
]9 I Cancel Default...
Abbildung 39 - TLS-Zertifikate fiir MNT laden
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4.6

TLS und sRTP deaktivieren

4.6.1 Verschliisselung fiir SIP und Wartung ausschalten

Gehen Sie auf NovaTec-System -> System IP options.

Wahlen Sie “Disable Security ...” und bestatigen Sie die angezeigten Fenster. Im Baum auf der linken Seite wird
nun der Knotenpunkt , TLS security"™ unter ,System IP options" entfernt.

Fle Wiew Corfigurationdata Encryption Extras Licensing Print  Help

== S = A

E|E:| MovaTec-Systern

-.[E] Chassis

- [E] Interfaces

- [E] Universal Settings of 15DN-fAnalogue-Interfaces
skem access control

i [2] DS servers
[E] Available IP services
@ Systemn MAT mapping

[#-_1 sRTP encryption options
F-(Z] Mumbering plan

--[E] Call data profile

7L Trunk group

-] Master | Slave settings
7] Synchranisation

7] DSS1 -» 1TR6 corwersion options
£-(_] Frame Relay

(L] Fixed connections

- [E] & Channel permissions
-[Z Prokocol Settings

@ Crptions

-] Subscriber

[-[Z] Line group

-2 Call bake aver

B-(Z] Call back settings

[#-(Z] CLIP Masquerading

- [E] B-channel to B-channel
. [E] MLPP

(L] MIP (MovaTec Internet Pathfinder)
-] Operating parameters

(L] Call home settings

(] Advanced Least Cost Router

- -5

HovaTec - System IP options

Laocal Mame

Local Domain

Local IP-Address

Subnet mask

Gateway

DSCP

MTU

Extemal Gateway |P-Address
Public: name

Mon mazqueraded P
addrezses mazk [WPMH)

r |P-Optiorn
DHCP-Options JOHCF off =]
DHCP starts optional app Ifo j
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Inuvalec.sip
I 192 . 168 . 127 . 254
2Hh.285.0 .0

192 168 . 1 . 254
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[~ WLAM-Tagging Ond O

WLAN-ID

Pricrity [LAN]
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r~ Transport Layer Security [TLS]

Enable Security ...
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License is lnaded W —

Abbildung 40 - TLS in Konfiguration deaktivieren
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4.6.2 Andern des IP-Transport-Services

Nun wird das Ubertragungsprotokoll TCP fiir TLS ausgeschaltet und UDP aktiviert.

Die Umschaltung auf SIP-UDP erfolgt ab Version 6.6 automatisch, fiir eine altere Version sollten die folgenden
Schritte durchgefihrt werden:

e Gehen Sie auf NovaTec-System -> System IP options -> Available IP services.

e Doppel-klicken Sie auf TLS-SIP Dienst (Bezeichnung kann abweichen) und nehmen Sie das Hakchen bei
“Activate service” raus.

e Bestatigen Sie mit “OK".

Flle View Configuration data Encryption Extras Licensing Print  Help

-] NovaTec-System MovaTec - Available IP services
[l Chassis Edit service properties [x]——
/8 Interfaces Service name [ Core protocal [ Type [ Staws [ Role —
B Universal Settings of 1SDN-fAnaloque-Trterfares | (g gy pp Datagram sip Disabled  Serwer | Dore opfions | General aptions | Access optians | SIP specific aptians |
U g :VSEEW e contrel @ HTTF Stream HTTP  Disbled  Sewver
Pl A @ TellNet Shiean TELMET  Dissbled  Server Service name [STP-TLS 1riBEnable-TLS
@ TLS-rnit-Bi-
B Awailable 1p services SIPTLSnk ByEn... Stream SIF Encbled B Server Core protosol Stream [TCF) -~

5] System NAT mapping
- E] ENUM servers Service type sIP -

L E] TLS Security
[ sRTP encryption aptians [~ Activate service
-] Numbering plan

--[E] Call data profile

-1 Trunk group Receive port 5061

-] Master | Slave settings

-2 Synchronisation Send port 5061

S g Efrie-:;‘;;{ﬁ Fonwersion options Destination part f0E1

[ L3 Fized connections

i E sct‘a”f“ﬁs‘ permissons & Remote IP adhess [ [ g ]
rotacal Settings

[l options " Remate name |

B Subscriber

-] Line group

[ Call take over New... Edit.. I Delete = Client

-] Call back settings & Gerver

B[] CLIP Masquerading

[ B-channel ta B-channel

- [E] mpe

71| MIF (NovaTec Internet Pathfinder)
+]-[_7) Operating parameters

+1-[27) Call home settings

1127 Advanced Least Cost Router

0k | [ Abbrechen | (e

Abbildung 41 - Ungesicherten IP-Service priifen

e Wenn dort kein UDP-Dienst aktiviert ist, doppel-klicken Sie den Eintrag und setzten Sie das Hakchen bei
“Activate service".

e Wenn kein UDP-Dienst verfiigbar ist, betdtigen Sie den Button "“New...”, um diesen Dienst fiir SIP
einzurichten.

e Geben Sie einen Namen fiir den Service ein und wahlen Sie “Datagram (UDP)” als neues IP-Protokol.

DB.HBTLSSRTP-.NT Stand: 07.05.2014 12:10 51/93

Copyright 2014 NovaTec Kommunikationstechnik GmbH



Bedienungsanleitung . \5
Installations-/Konfigurations- Handbuch TLS und sRTP N ¥ 5

Version 3.5 (Final)

Core options | General options | Access mptinnsl SIP specific nptinnsl
Service name IS\F‘-UDF‘
Core protocol IDatagram [UDF) 'I
Service type SIP i

V' betivate service

Receive port IEDED
Send port ISDBD
Destination port ISDBU

& Remate IP address I o 1] o 1]

" Remote name |

" Client

& Server

oK I Ahhrechanl [Ibermefmen

Abbildung 42 - UDP Dienst fiir SIP einrichten
e Im Reiter “Access options” nehmen Sie das Hakchen bei “Activate authorization” heraus.

Edit service properties X

Care optionsl General options  Access options | SIP specific oplionsl

¥ Always allow Lan and subnet access

™ Activate autharization

sz access list

INone selected j

! Usze uger name and password

[ zer mame Iadm\n

[zer passward | ******

ak I Abbrechen | Ubermehmen

Abbildung 43 - Access Options
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e Wahlen Sie im Reiter “SIP specific options” den “Session Owner”-Namen frei aus.

Edit service propetrties E

" Core optlonsl General options | Access options  SIF specific options I

Session awner I

Session hame ||

V¥ UAC enabled
[V LUAS enabled

I~ Support 1

Extengions IDRDUDUUUUU |

I~ Proxy
[+ Redirector
¥ Registrator

™| Locator

0K I Abbrechen | Dbemehmen

Abbildung 44 - SIP Session Owner

Das neue ungesicherte Ubertragungsprotokoll ist nun eingerichtet.
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4.6.3 TLS-Ports entfernen und von sRTP zu RTP wechseln

e Gehen Sie nun zu ,NIP* - ,SIP" - ,Mapping lists" - ,User mapping".
¢ In dem ,URI/Name/IP"-Feld entfernen Sie TLS-Port ,:5061".
e Um sRTP zu deaktivieren, bestdtigen Sie “Do not use” fiir “Encryption setting”.
User mapping is active v
~ISDN aption:
ISDN [ wideadv  Wealul

Incoming prefix

MNumber length |0

-~ Dievice optian:
Device Subs: [ L
BC: | | Hef =

— Facsimile over [P [T.38)

™ Enable 7.38

RMCS Synchranization settings

.38 Expert Seftings

~5IP LRI/ Mame ¢ Domain / 1P information
URI #Hame /1P [132.168.127 253

Has external clock source [ Iz aRMCS system [~

|

CUCM trunk, I

|P werfication mask 32 significant bits
Woice / Data codec Iauto-negotialion j Iauto-negotiation j
Trusted ~ Accept all names ~ Conrect faulty format [~
Public access I User name is a prefis. [ CanrediectinLaN [
ISDM is & username [~ Additional flags I

[~ Account seting:
Account Passwiord I

Simplified digest

r r

Reserved 1 u ay use altemative encryption methods

Encryption setting lTry to use e !l Handling profile

Additional flags I

Basic authorisation

r
-

Handling profile il

Prozy autharisation

Cancel

Abbildung 45 - User Mapping sRTP deaktivieren

Gehen Sie jetzt auf ,NIP* > ,SIP" - ,Mapping lists" - ,Local mapping".

Im ,Registrar*-Feld entfernen Sie bitte den TLS-Port ,,:5061".

Edit Local mapping [ x|
Ird

Activate local mapping

— External option:
External Mame 200 Wildeard r
 Intemal option:
Internal Murnber 300 wildeard r
Addiional flags —
—Account option:
Registrar 132.168.127.252 CUCH trunk r
Aocount admin
Passward Ipass‘—
Register own address [ Mo reverse mapping r Use for all addresses [
Pazsword is a digest [ Allow insecure authorisation [~ Prefer own name r
Additional flage l—

Cancel |

Abbildung 46 - Local mapping
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5 Zertifikate erstellen

Mit dem Neustart des NovaTec-Systems werden fir jede der drei Instanzen, falls konfiguriert,
Zertifizierungsanforderungen (Certificate Signing Request - CSR) im System erstellt. Diese kann von einer
Zertifizierungsstelle (CA) signiert werden. Man erhalt das gewiinschte TLS-Zertifikat. Als Registrierungsstelle
kann TI-CA, ein Windows Server mit SCEP oder NAMES eingesetzt werden.

5.1 Signieren mit TI-CA

Mit der TI-CA kdnnen Zertifizierungsanforderungen (CSR-Dateien) zu Zertifikaten signiert werden.

Lokal auf einem PC gespeicherte CSR-Dateien kdénnen signiert werden. Auch kann die TI-CA das Signieren von
CSR-Dateien direkt auf einem NovaTec-System durchfiihren.

1. Fall — Die CSR liegt lokal auf dem PC vor und das Zertifikat wird auch lokal gespeichert.

2. Fall — Die CSR von einem NovaTec System liegt lokal vor, das signierte Zertifikat wird anschlieBend auf
das entsprechende NovaTec-System zurlickgeschrieben.

3. Fall — Die CSR befindet sich auf einem NovaTec-System, das signierte Zertifikat wird dorthin
zurtlickgeschrieben.

4. Fall — Wie 3. Fall, nur werden die CSR der drei Instanzen (MNT, SIP, NMS) auf einem System
zusammen signiert.

« Starten Sie die TI-CA Anwendung.

« Falls dieses Fenster eingeblendet wird, fehlt der USB-Dongle, der die TI-CA Anwendung freischaltet.

TraceInfo CA 1.6 x|

@ HASE _CONTAINER _MNOT_FOUNE |

QK

Abbildung 47 - TI-CA ohne Dongle gestartet
« Nurim 1. Fall ist keine online Verbindung zu einem NovaTec-System notwendig.

o In den anderen Fallen, wenn sich, vor dem Signieren der CSR oder nach der Signierung, das
ausgestellte Zertifikat auf einem NovaTec-System befindet, bauen Sie mit der TI-CA eine Verbindung
zum Zielsystem auf. Tragen Sie unter dem Reiter ,Connection® - ,Settings" die IP-Adresse des
Zielsystems ein.

« AnschlieBend bauen Sie die Verbindung mit ,Connect" auf. Eventuell miissen Sie unter ,Username"™ und
~Password", die von Thnen gewahlten Zugangsdaten eintragen.
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Tracelnfo CA 1.6

“About  Connection | Files I Create Fep/Certificate I Sign Cerfficate Hequestsl Transfer CSRACART I

— Connection-Log

13:19:48 Cor
133863 Este
13:38:53 Cor
13:38:53 Che
13:38:53 Che
13:38:53 Vali
13:38:53 Cor
13:40:23 Cor
13:40:29 Cor
13:40:35 Clos
1.3:40: 35 Drisc

—Address for NovaTec Mebwaork Services

Hostname |192.168.10.2

Part Im

[~ Enable TLS

TLE zettings |

|

Cancel |

Clear log |

Settings | MHetwark Servicesl

Connect | [Miscontect |

1 [s] Y

Abbildung 48 - Zielsystem adressieren

E uit

Help

e Alle weiteren Einstellungen fiir das Signieren mit der TI-CA sind auf dem Reiter ,Sign Certificate
Requests™ vorzunehmen.

e Geben Sie dort das CA Passwort ein, welches mit dem ,,CA private key" (cakey.pem) verkniipft ist.

e Wiederholen Sie die Passworteingabe. Sollte dieser Schritt fehlschlagen, erscheint eine Fehlermeldung
in der unteren Zeile und der Button "Sign the certificate request" wird deaktiviert.

¢ Die weitere Eingabemaske ist links in die ,Input" Box und rechts in die ,Output® Box gegliedert. Unter
Lnput® werden die Daten des CSR eingeben sowie der Speicherort des CA Zertifikats und der
werden die Daten eingestellt, die das

zugehdrigen privaten Schlisseldatei.

auszustellende Zertifikat betreffen.

Unter ,Output"
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Zum 1. Fall Der lokal vorliegende und zu signierende CSR, muss nicht mit TI-CA angelegt worden sein.
Auch von externen Anwendungen erstellte Zertifizierungsanforderungen kénnen auf diese Weise signiert
werden.

TracelInfo CA 1.6 [_ [C]

" about I Ennnectinnl Files I Create Key/Certificate. Sign Cerificate Requests | Trangfer CSRACRT I

Fazsword

xxxxxxxxxx

Please enter izsuer pazsword I

Fleaze repeat izzuer password I ““““““““““

— Input — Olutput
CSH from : Icertificate request from PC j CRT to Isigned certificate to PC j
CAKey fe: [C\Foot CANCACERTScaki .. || | Serial patke [Cricert [
C&'s Cert:  |C:MFioot_CAMCA-CERT ca _| Validdaps: [10000  Max = 3268
REG-fle:  [C:\Root_CAMCACERT\ca _| Dutput Path: [C:icer _|
Certificate with human readable header I

Sign the certifizate request I

Eit | Help

Abbildung 49 - TI-CA Sign Certificate Requests PC-to-PC

- In der Inputbox wahlen Sie bitte folgendes aus:

e Wabhlen Sie unter ,,CSR from:" ,certificate request from PC" aus.

e Wabhlen Sie fiir ,,CA Private Key" die private Schliissel-Datei aus.

e Wahlen Sie das CA Zertifikat.

e Unter ,REQ-file™ wdhlen Sie die Zertifizierungsanforderungs-Datei (hier: ,Beispiel.csr*) aus.
- In der Outputbox wahlen Sie bitte folgendes aus:

e Wabhlen Sie unter “CRT to:” "signed certificate to PC" aus.

e Geben Sie den Pfad fiir die Seriennummer-Datei an.(1)

e Geben Sie unter ,Valid days" die Gultigkeit des Root-Zertifikates in Tagen an.

e Geben Sie unter ,Output Path" den lokalen Zielordner fiir die Sicherung der signierten Zertifikatsdatei an.
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e Bitte deaktivieren Sie “Certificate with human readable header”.

e Wenn Sie die Einstellungen wie oben Beschrieben vorgenommen haben, driicken Sie den Button "Sign
the certificate request".

Nachdem die CSR signiert wurde, befindet sich das Zertifikat ,Beispiel.crt" im angegebenen Zielordner.

Hinweis (1):

Die Seriennummer wird in einer Datei namens serial.txt gesichert. Wenn diese im angegebenen Pfad nicht
auffindbar ist wird die Applikation eine neue Datei mit einer Default-Startnummer anlegen. Der Nutzer kann die
Starthnummer selbst bestimmen indem er eine Datei serial.txt mit einer 16-stelligen Hexadezimalzahl, z.B.
0123456789ABCDEF, anlegt. Die Applikation wird die aktuell in der serial.txt-Datei hinterlegte Seriennummer
verwenden. Nachdem die aktuelle Seriennummer verwendet wurde, wird die Applikation die serial.txt-Datei
hochzahlen.
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Zum 2.Fall) Die CSR von einem NovaTec System liegt lokal vor, das signierte Zertifikat wird anschlieBend

auf das entsprechende NovaTec-System zurilick-geschrieben. Diese Option bietet die TI-CA — allerdings z.Z.
ohne praktische Anwendung.

TraceInfo CA 1.6 M=
" ibout I Eannectiunl Files I Create Key/Certificate  Sion Cerificate Requests ITranstl ESHJEHTI Diagnusisl
Pazzword
Fleaze enter izzuer pazzword I ““““““““““
Pleaze repeat izsuer password I ““““““““““
— Input — Dutput
C5R from - Iu:ertifiu:ate request fram PC j CRT to: signed certificate to PC
L4 Kep file: |C:4Fioot_CAMCA-CERTAcaks ... | Serial path; | hcert |
Ca's Cert: ICZ\HDDLC&\C’-\'EEHT\CE_' | W alid days: |1E|E|E| Max = 3268
RE Ol-file: IC:'\Cert\lequest.csr | Output Path: IC;\Ce[t |
Certificate with human readable header o
Sign the certificate request |

Eit | Help

Abbildung 50 - TI-CA Sign Certificate Requests PC-to-Target

« Verbinden Sie die TI-CA mit dem Zielsystem. Tragen Sie unter dem Reiter ,Connection® > ,Settings"
die IP-Adresse des Zielsystems ein (siehe Abbildung 48 - Zielsystem adressieren).

« Alle weiteren Einstellungen fiir das Signieren mit der TI-CA sind auf dem Reiter ,Sign Certificate
Requests™ vorzunehmen.

« Geben Sie dort das CA Passwort ein, welches mit dem ,CA private key" (cakey.pem) verknipft ist.

« Wiederholen Sie die Passworteingabe. Sollte dieser Schritt fehlschlagen, erscheint eine Fehlermeldung
in der unteren Zeile und der Button "Sign the certificate request" wird deaktiviert.

- In der Inputbox wahlen Sie bitte folgendes aus:
e Wabhlen Sie unter ,,CSR from:" ,certificate request from PC" aus.
e Wabhlen Sie fiir ,CA Private Key" die private Schliissel-Datei aus.
e Wahlen Sie das CA Zertifikat.

e Unter ,REQ-file™ wahlen Sie die Zertifikatsanfrage-Datei (Bsp: ,sip_reqg.csr") aus.
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- In der Outputbox wahlen Sie bitte folgendes aus:

e Wabhlen Sie unter “CRT to:” beispielsweise fiir SIP "sip_req.crt to target" aus.
e Geben Sie den Pfad fiir die Seriennummer-Datei an.(1)
e Geben Sie unter ,Valid days" die Giltigkeit des Root-Zertifikates in Tagen an.

e Geben Sie unter ,Output Path" den lokalen Zielordner fiir die tempordre Sicherung der signierten
Zertifikatsdatei an. Diese wird auf das Zielsystem Ubertragen und danach lokal geléscht.

e Bitte deaktivieren Sie “Certificate with human readable header”.

¢ Wenn Sie die Einstellungen wie oben Beschrieben vorgenommen haben, driicken Sie den Button "Sign
the certificate request".

Nachdem die Zertifizierungsanforderung (CSR) signiert wurde, wird das hier als Beispiel verwendete SIP-
Zertifikat ,sip_req.crt" in das Zielsystem geschrieben.

Hinweis (1):

Die Seriennummer wird in einer Datei namens serial.txt gesichert. Wenn diese im angegebenen Pfad nicht
auffindbar ist, wird die Applikation eine neue Datei mit einer Default-Startnummer anlegen. Der Nutzer kann die
Startnummer selbst bestimmen indem er eine Datei serial.txt mit einer 16-stelligen Hexadezimalzahl, z.B.
0123456789ABCDEF, anlegt. Die Applikation wird die aktuell in der serial.txt-Datei hinterlegte Seriennummer
verwenden. Nachdem die aktuelle Seriennummer verwendet wurde, wird die Applikation die serial.txt-Datei
hochzahlen.
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Zum 3. und 4. Fall) Diese beiden Falle kénnen zusammen behandelt werden. Der einzige Unterschied
besteht darin, dass im 3. Fall ein CSR, und im 4. Fall mehrere CSR zusammen in einem Durchlauf signiert
werden. Die CSR-Dateien liegen auf einem NovaTec Gateway vor. Auch die ausgestellten Zertifikate werden
nach dem Signieren auf diesem NovaTec-System abgelegt.

TraceInfo CA 1.6 M= E3

" About I Ennnectionl Filez I Create Key/Cerificate. Sign Cerficate Requests | Tranzfer CSRACRT I Diagnnsisl

Password

Pleaze enter izsuer password I ********* 1

xxxxxxxxxx

Fleaze repeat izsuer password I

— Input — Output

C5R from Icertificate request from PC j CRT to: Isip_req.crt to target

CA's Cert: IE:'\Hout_E.ME.&-EEF!T\ca_u | Walid days: I‘IDEIIJ Max = 3268

REQ-file: |C:\cert\requesl.csr | Dutput Path: |c;\.;e,t

Certificate with human readable header

=
L& Key file: |C\Root_CA\CA-CERT'cak _| Serial path: [C-\cett _|
-

Sign the certificate request |

Eit | Hep

Abbildung 51 - TI-CA Sign Certificate Requests PC-to-Target

« Verbinden Sie die TI-CA mit dem Zielsystem. Tragen Sie unter dem Reiter ,Connection® - ,Settings"
die IP-Adresse des Zielsystems ein (sieche Abbildung 48 - Zielsystem adressieren).

o Alle weiteren Einstellungen fir das Signieren mit der TI-CA sind auf dem Reiter ,Sign Certificate
Requests™ vorzunehmen.

« Geben Sie dort das CA Passwort ein, welches mit dem ,,CA private key" (cakey.pem) verkniipft ist.

« Wiederholen Sie die Passworteingabe. Sollte dieser Schritt fehlschlagen, erscheint eine Fehlermeldung
in der unteren Zeile und der Button "Sign the certificate request" wird deaktiviert.

- In der Inputbox wahlen Sie bitte folgendes aus:
e Wabhlen Sie unter ,,CSR from:" ,certificate request from PC" aus.
e Wabhlen Sie fiir ,CA Private Key" die private Schliissel-Datei aus.
o Wahlen Sie das CA Zertifikat.

¢ Unter ,REQ-file™ wéhlen Sie die Zertifizierungsanforderungs-Datei (Bsp: ,sip_req.csr") aus.
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- In der Outputbox wahlen Sie bitte folgendes aus:

e Wabhlen Sie unter “CRT to:” beispielsweise fiir SIP "sip_req.crt to target" aus.
e Geben Sie den Pfad fiir die Seriennummer-Datei an.(1)
e Geben Sie unter ,Valid days" die Giltigkeit des Root-Zertifikates in Tagen an.

e Geben Sie unter ,Output Path" den lokalen Zielordner fiir die tempordre Sicherung der signierten
Zertifikatsdatei an. Diese wird auf das Zielsystem Ubertragen und danach lokal geldscht.

e Bitte deaktivieren Sie “Certificate with human readable header”.

¢ Wenn Sie die Einstellungen wie oben Beschrieben vorgenommen haben, driicken Sie den Button "Sign
the certificate request".

Nachdem die CSR signiert wurde, wird das hier als Beispiel verwendete SIP-Zertifikat ,sip_req.crt" in das
Zielsystem geschrieben.

Hinweis (1):

Die Seriennummer wird in einer Datei namens serial.txt gesichert. Wenn diese im angegebenen Pfad nicht
auffindbar ist, wird die Applikation eine neue Datei mit einer Default-Startnummer anlegen. Der Nutzer kann die
Startnummer selbst bestimmen indem er eine Datei serial.txt mit einer 16-stelligen Hexadezimalzahl, z.B.
0123456789ABCDEF, anlegt. Die Applikation wird die aktuell in der serial.txt-Datei hinterlegte Seriennummer
verwenden. Nachdem die aktuelle Seriennummer verwendet wurde, wird die Applikation die serial.txt-Datei
hochzahlen.
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5.2 Ablauf der Signierung mit SCEP

Die folgenden 8 Schritte werden wahrend der Konfiguration von SCEP und der anschlieBenden Signierung mit
SCEP durchlaufen:

Schritt: Public Zertifikate fiir alle drei Instanzen in die Konfiguration importieren.

Schritt: Enroliment und Encryption Zertifikat in die Konfiguration importieren.

Schritt: (Optional) ,,One Time Password" aus Web Browser in die Konfiguration importieren.
Schritt: Upload der Konfiguration auf die NovaTec Systeme mit Reset.

Schritt: SCEP Enrollment mit automatischem Reset.

vihwn =

RA/CA StandaloneServer

1. PublicCA
2. Enroll, Encrypt CA
3. One Time Password

5. SCEP Enrollment

(verschliisselt)
NT-Conf
v 4. Download
Konfiguration
oooo <
pooo
gooo

NovaTec Systeme

Abbildung 52 - SCEP Enroliment NovaTec Gateways
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Nachdem jetzt die TLS-Zertifikate auf den NovaTec Gateways signiert sind und die fiir die Verifizierung der PKI-
Kette notwendigen Zertifikate (hier nur das Public CA) in diese importiert sind, miissen auch der CallServer und
die Workstation, mit der die Gateways Giberwacht werden, mit der vollstandigen Zertifikatskette versorgt
werden. AuBerdem wird auf der Workstation durch die TI-CA das TLS-Zertifikat fir NMT und NMS signiert.

N

6. Schritt: Public CA Zertifikat in den CallServer importieren (Bsp. CUCM, siehe Kapitel 6.3 Zertifikate Im-

& Exportieren).
Schritt: Mit dem TI_CA aus Public CA Certifikat die NMT und NMS Zertifikate erzeugen (siehe 5.1).

Schritt: Funktionstest NMT, NMS und SIP mit TLS.

®© N

RA/CA StandaloneServer

PublicCA

TI CA

PublicCA

CallServer
Certificate

SIP/TLS NMS/TLS
4——  » Oooo -

MNovaTec Systeme

Abbildung 53 - SCEP Enroliment CallServer & NovaTec Management PC
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5.3 Systeme mit NAMES signieren

Flhren Sie die im NAMES Benutzerhandbuch aufgefiihrten Konfigurationsschritte aus. Danach kann NAMES das
Signieren der Zertifikate automatisiert durchfiihren. Es werden alle 3 CSR Dateien auf den Gateways signiert,
die vorher durch deren Konfiguration bestimmt angelegt worden sind.
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6 Gesicherte Verbindungen im CUCM konfigurieren

Damit zwischen NovaTec Gateways und dem CISCO Call Manager mit TLS und sRTP gesicherte Verbindungen
aufgebaut werden kénnen, muss der Cisco Unified Communication Manager (CUCM)-Cluster-Sicherheits-Modus
auf ,mixed mode" gesetzt werden. Als Voraussetzung muss der CISCO CTL Client installiert werden, der eine
Liste von Zertifikaten (Certificate Trust List) im CUCM erstellt. Es werden zwei Cisco Security Dongle/Token und
deren Passworter bendétigt. Verbinden Sie diese Dongle nur auf Anforderung mit einem USB-Port.

Fir detaillierte Informationen sondieren Sie bitte die CUCM Hilfeseiten oder Sie folgen der Kurzanleitung im
nachsten Abschnitt.

6.1 CISCO CTL Client installieren

Fiihren Sie folgende Schritte aus um den Cisco CTL Client zu installieren:

1. Offnen Sie die Cisco Unified Communications Manager Administration, wie im Cisco Unified
Communications Manager Administration Guide beschrieben, auf einem Windows PC oder einem Windows
Server, auf dem Sie den Client installieren mochten.

2. Wahlen Sie im Cisco Unified Communications Manager Administration folgendes aus: “Application >
Plugins”. Der “Find and List"-Plugin wird angezeigt.

3. Inder Suche des Drop-Down-Menis des Plugins ,Installation™ eingeben und ,Find" anklicken.
4. Lokalisieren Sie den Cisco CTL Client.

5. Um die Datei herunterzuladen, driicken Sie auf ,Download" rechts im Fenster in Hohe des Cisco-CTL-
Client-Plugins.

6. Wahlen Sie ,Speichern™ und geben Sie einen Pfad an. Merken Sie sich diesen.

7. Gehen Sie sicher, dass der Sicherheitsagent ausgeschaltet ist. Z.B.: Es lauft kein Unternehmens
Sicherheitsagent auf diesem Server.

8. Um mit der Installation zu beginnen, doppel-klicken Sie ,Cisco CTL Client" (Icon oder ausfiihrbare Datei, je
nachdem, wo der Download gespeichert wurde). Hinweis: Sie kdnnen auch Uber “Offnen” in der
“Download komplett"-Meldung gehen.

9. Die Version des Cisco CTL Clients wird angezeigt; driicken Sie den Button ,Weiter".
10. Der Installations-Agent wird angezeigt. Driicken Sie auf ,Weiter".
11. Nehmen Sie die Lizenzvereinbarung an und klicken Sie auf “Weiter”.

12. Wahlen Sie ein Verzeichnis, in das Sie den Client installieren wollen. Um die Defaulteinstellung zu andern,
wabhlen Sie ,durchsuchen". Nachdem Sie den Installationsort gewahlt haben, klicken Sie ,Weiter".

13. Klicken Sie auf “Weiter”, um mit der Installation zu beginnen.
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14. Wenn die Installation komplett ist, driicken Sie auf “Fertig stellen”.

Bitte iiberpriifen Sie folgende Punkte, bevor Sie beginnen den CTL Client mit dem CUCM zu
verbinden:

1. Gehen Sie auf Cisco Unified Serviceability = Tools = Service Activation und versichern Sie sich, dass
folgende Dienste aktiv sind:

e Cisco CTL Provider ist ACTIVE

e Cisco Certificate Authority Proxy Function ist ACTIVE

Security Services

Service Name ‘ Activation Status
Cisco CTL Provider Activated
Cisco Certificate Authority Prosy Function Activated

=2
2

Abbildung 54 - CTL Provider Activated

2. Gehen Sie auf die CUCM Admin Seite - System - Service Parameter Configuration
e Wabhlen Sie als Server den passenden CUCM aus.
e Wahlen Sie als Service den ,Cisco CTL Provider Service".

e Die Portnummer muss 2444 sein.

alialie Cisco Unified CM Administration WERLELEN Cisco Unified CM Administration =

cisco i ifi icati :
For Cisco Unified Communications Solutions admin Search Documentation About Logout

System »  CallRouting +  Medis Resources = Advanced Festures - Device »  Applicstion = User Management = Bulk Administrstion +  Help -

Service Parameter Configuration GO NN G Parameters for All Servers =

B Save Set to Default

— Status

® Status: Ready

—Select server and Service
Server® [192 168.131 1 (Active) =

Service ICISCD CTL Provider (Active) ;l

Al pararneters apply anly to the current server except pararmeters that are in the cluster-wide graupis).

—Cisco CTL Provider (Active) Parameters on server 192.168.131.1 (Active)

Parameter Name Parameter Yalue Suggested Value
Port Number * [o444 2444

— Savel Set to Default I

Abbildung 55 - CTL Service Parameter
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Sicherheitszertifikate zum CUCM hinzufiigen und den “"Mixed Mode” freischalten

1. Starten Sie den CTL Client.

@ cn client v5.0

Cls : by
For I} cisco
Cisco Unified Communications M anager Server I
Hostname or IP Address: | [FERERERRE Port: |2444
Usemame: Iadmin
Password: |
| ot | i ]

Abbildung 56 — CTL Client connect

e Benutzen Sie mdglichst nicht den DNS-Namen des CUCM, sondern ausschlieBlich dessen IP-Adresse.
e Der Default-Port sollte 2444 sein.
e Username und Passwort sind CUCM Username und Passwort.

N

Der CTL-Client wird den User bestatigen und sich mit dem CUCM verbinden.
3. Die abgebildete Meldung wird angezeigt. An diesem Punkt wahlen Sie bitte “Set Cisco Unified

CallManger Cluster to Mixed Mode”. Driicken Sie auf “"Next” (Weiter).

CTL Client v5.0 =11E3
Gmmwm ullhl"'
~ For IP Telahorgy Solutions CISCO
Chster Secuty Mode |
(¢ Set Cuco Undied CalMansger Cluster to Mixed Mode
P
 Lpdote CTL Fig
teb | ool |[ hew |

Abbildung 57 - CTL Mixed Mode

4. Der CTL-Client wird Sie zum Hinzufiigen eines Sicherheitsnachweises auffordern. Bitte schlieBen Sie nun
den Dongle am USB-Port des PC/Servers an, auf dem aktuell der CTL-Client installiert wird.
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5. Der CTL-Client wird nun das Passwort fiir den Dongle abfragen. Benutzen Sie das Passwort (z.B.
“Cisco_xyz") auf dem Aufkleber. Seien Sie bei der Passworteingabe besonders aufmerksam, da zwei
falsche Eingaben den Dongle unbrauchbar machen!

6. Wenn Sie dazu aufgefordert werden, entfernen Sie den ersten Dongle vom USB-Port und schlieBen den
zweiten Dongle auf explizite Anforderung an.

7. Bei Prozessende wird eine “Fertig stellen”-Option angezeigt, aber auch die Méglichkeit, weitere
Sicherheitszertifikate hinzuzufiigen.

8. Befolgen Sie — bei Hinzufligen weiterer Zertifikate - die Schritte erneut und wahlen Sie “Fertig stellen”
oder fligen Sie weitere hinzu.

9. Nach Abschluss dieses Vorganges werden Sie neben den Eintragen CAPF und CCM TFTP die
entsprechende Anzahl an Eintragen fiir Sicherheitsnachweise (security token), wie auch unten
abgebildet, sehen. ACHTUNG: Das Bild zeigt vier Sicherheitsnachweise, je nachdem wie viele Sie
geladen haben, wird die Anzahl abweichen.

P CTL Client v5.0
™

Ciseo CTL Client il
or IP Talepho [4}1{-]

CTL Eniies |
Type [ Hostrame AP Ak | 1ssuer Mame [ Sutgec
CAFF thdervcem 1 CH-CAPF-4B87decd OU=IPEC . CH<C:
CCM+TFTF hdew-ceml] CHartdenv-cem .cisca.com.0 CHuite
Securty Token — Mo Hostrwes...  crmCisco Marndachaing Choo=...  on="S

Security Token — Mo Hostname.,, creCisco Mamdachaing Choos.,,  on="S
Securby Tokern — Mo Hostiname,.  crmCisco Mandacthang Chios..  one"S
Securty Token — Mo Hostrame.,,  cneCisco Marlachaing Chop=..,  cn="S

Ho | addTEP | AddFeewat |

Carcel | emel nms&md” Erish I

Abbildung 58 - CTL Entries

10. Entfernen Sie samtliche Dongles von den USB-Ports und verwahren Sie diese sicher auf.
11. SchlieBen Sie den CTL Client.

12. Starten Sie den CUCM und TFTP Dienst liber die CUCM Administration Seite neu.
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alln Cisco Unified Serviceability

CISCO  pgp Cisco Unified Communications Solutions

admin About Logout
Alarm » Trace + Tools = Snmp »  CalHome = Help -

Service Activation

B Save Setto Default @ Refresh

Status:
(@Ready ‘

[T Check all Services

Select Server
’;erver* |192.168‘131.1 | GD|

CM Services

| Service Name Activation Status
v Cisco CallManager Activated
¥ Cisco Messaging Interface Activated
2 Cisco Unified Mobile Woice Access Service activated
¥ Cisco IP Voice Media Streaming App Activated
I Cisco CTIManager activated
v Cisco Extension Mahility Activated
2 Cisco Extended Functions activated
v Cisco DHCP Monitor Service Activated
I Cisco Intercluster Lookup Service Activated
v Cisco Location Bandwidth Manager Activated
I Cisco Dialed Mumber Analyzer Server Activated
v Cisco Dialed Mumber Analyzer Activated
v Cisco Tftp Activated

Abbildung 59 - CUCM Service Activation

6.2 Aktivierung in Konfiguration

6.2.1NovaTec am TRUNK-Anschluss
Wahlen Sie - CM Administration - Security - Sip Trunk Security Profile

e Der X.509 Subject Name muss mit dem ,Common Name" identisch sein, der in der Konfiguration des
angeschlossenen NovaTec Gateways fir dessen SIP-CSR gesetzt ist.

e Setzen Sie den “Incoming Port:” auf 5061.
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alil,  Cisco Unified CM Administration Mavigation

CIS5CO  £yr Cisco Unified Communications Solutions

admin

System = Call Routing - Media Resowrces »  Advanced Festures - Dewice »  Application = User Management = Bulk Administrstion = Help =

SIP Trunk Security Profile Configuration CEIRTEN RS Back To Find/List =
B Save x Delete Copy % Reset 4 Apply Config E“} Addl New

—Status
@ Status: Ready
—SIP Trunk Security Profile Information
Name* |sIP Trunk Profile sec
Description ISIP Trunk Profile sec
Device Security Mode IEncrypted ;I
Incoming Transport Type® ITLS ;I
Cutgaoing Transpaort Type ITLS ;I
[~ Enable Digest Authentication
Mones Yalidity Tirme (mins)™® ISDD
¥.509 Subject Name navatec
Incaming Port® ISDSI I
[ Enable Application level autharization
¥ accept presence subscription
¥ accept out-of-dialog refer**
¥ accept unsolicited notification
¥ Accept replaces header
[ Transmit security status
[ allaw charging header
SIP ¥.150 Qutbound SDF Offer Filtering® IStandardflItEr verwenden ;I

Abbildung 60 - CUCM Trunk Security Profile

Setzten Sie auch in der Tunk-Konfiguration den “Destination Port” auf 5061 und wahlen Sie das zutreffende
Trunk-Sicherheitsprofil aus.
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alml,  Cisco Unified CM Administration UBEENT| Cisco Unified CM Administration v || Go
cisco : S . A
For Cisco Unified Communications Solutions admin Search Documentation About Logout

System = Cal Routing »  hecia Resources = Advenced Festures »  Device »  Application »  User Management »  Bulk Administration = Help -

Trunk Configuration CEIELED R Back To Find/List =
) sove P pete Pyreset  saarien

— Status

@ Status: Ready

—Device Information

Product: SIP Trunk

Device Protocol: SIP

Trunk Service Type Keine {Standard)

Device Name* |NovaTac i)

Description INOVaTBC_GW

Device Pool* |Defau\t =l
Comman Device Configuration |novatec-standard =l e
Call Classification™ |Use Systern Default =l
Media Resource Group List |< MNone = ;I
Location® |Huh_Nnne =
A&AR Group |< MNone = ;I
Tunneled Protocol* IOhne =l
QSIG Variant® INo Changes ;I
ASN.1 ROSE 01D Encading® [Ho Changes =l
Packet Capture Mode* |Ke|na ;I
Packet Capture Duration |n

™ Media Termination Point Required
¥ Retry viden Call as audio

I~ path Replacement Support

™ Transmit UTF-8 for Calling Party Name

I™ Transmit UTF-8 Mames in QEIG APDU

[~ Unattended Fort
¥ =RTP allowed - fthen this flag is checked, Encrypted TLS needs ta be configured in the network to provide end to end security. Failure to do so will expose keys and other

Abbildung 61 - CUCM Trunk sRTP allowed

In der Trunk-Konfiguration wird ,SRTP Allowed" gesetzt, damit, neben dem mit TLS gesicherten
Verbindungsaufbau via SIP, auch der eigentliche Sprach- bzw. Datenstrom mit sRTP gesichert Ubertragen wird.

Als ,Destination Port™ wird die Nummer 5061 fiir TLS eingestellt.

il Cisco Unified CM Administration WERIEELEON Cisco Unified CM Administrationll Go

CISCO  E4p risco Unified Communications Solutions

admin Search Documentation About Lagout

System = Call Routing +  Media Resources »  Advanced Festures »  Device »  Spplication »  User Management »  Bulk Administration = Help =

Trunk Configuration GO EC R e Back To Find/List =
LE Save x Delete % Reset I:I'} Al Newy

‘ ‘ ™ Maintain Original Caller ID DN and Caller Mame in Identity Headers

— SIP Information

Destination

7 Destination Address is an SRY

Destination Address Destination Address IPv6 w
*
1% f19z.168.1004 | | I3 l@l =

Abbildung 62 - CUCM Trunk Port 5061
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6.2.2 NovaTec am Phone-Anschluss

An dem Phone-Anschluss eines CUCM kann eine NovaTec S3 angeschlossen werden. Um diesen Anschluss mit
TLS und sRTP zu sichern, gehen Sie wie folgt vor.

Falls kein Security Profile existiert, wird dieses erstellt indem ein ,Transnova S3 — Standard SIP Non-Secure
Profile™ kopiert wird, und als , Transnova S3 — SIP Secure Profile" gespeichert wird.

In diesem werden folgende Sicherheitseinstellungen gemacht.
Wahlen Sie - Device - Phone - Security Profile

e Setzen des “Device Security Mode” auf “Encrypted”

e Als “Transport Type” wird “TLS"” gewahlt

e Als ,SIP Phone Port" wird auf 5061 eingetragen

il CiSCO Unlfled CM Administration WEMLETNN Cisco Unified CM Administration

CISCO  Eu. Cisco Unified Communications Solutions

Jocurnentation About Logaout

System -  Call Routing ~  MWedis Resources = Advanced Festures =  Device = Applicstion »  User Management »  Bulk Administration +  Help +

Phone Security Profile Configuration CEELEL RET Y Back To Find/List b
B Save x Delete Copy % Reset _Z Lpply Config Ell]i Aol M
—Status
® Status: Ready
—Phone Security Profile Information
Product Type: Transnova 53
Device Protocol: sIP
Mame*

|Transnova 53 - SIF Secure Profile

Description |Transnova 53 - SIP Secure Profile

Monce \.-'aliditx Time* Iipn

Device Security Mode |Encryptgd

Ll el

Transport Type* |TLS

T Enable Digest Authentication

™ Exclude Digest Credentials in Configuration File

arameters used in oneg
SIP Phane Port* [Gog1

— Savel Delete I Copy | Resetl Apply Config Add New

@ *_ indicates required item.

Abbildung 63 - Modify Transnova S3 - Non-Security Profile

Dieses neue ,Transnova S3 — SIP Security Profile™ wird nun in der ,Phone Configuration™ dem ,,Device Security
Profile® zugewiesen.
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bl Cisco Unified CM Administration TETEERn Cisco Unified CM Administration | GO

cisco 5 P icati i
For Cisco Unified Communications Solutions admin Search Documentation About Logout

System »  Call Routing +  Media Resources »  Advanced Festures » Device = Applicstion = User Management +  Bulk Administration =  Help -

Phone Configuration RN N 4 Back To Find/List

B Save x Drelete Copry % Reset NZ Apply Config Iﬂl} A Meswy

Calling Party Transformation CSS |< Mone = ;I il

¥ Use Device Pool Calling Party Transformation 55 {Caller ID For Calls From This Phone)

K

—Remote N
Calling Party Transformation CSS I< None > ;I

¥ Use Device Pool Calling Party Transformation C55 (Device Mobility Related Information)

—Protocol Specific Information

Packet Capture Mode™® IKeine ;I
Packet Capture Duration IU
*

BLF Presence Group IStandard Fresence group ;I
MTP Preferred Originating Codec™ [S11 112w -
Device Security Profile Transnova 53 - SIP Secure Profile B

erouting Calling >earch space |811—Hallbergmoos—83786 =
SUBSCRIBE Calling Sesrch Snace [ Hons = =
SIP Profile® ISIP Frofile MovaTec BWI =l
Digest User [< none = =l

[~ Media Termination Point Required
™ Unattended Port

r Require DTMF Reception

Abbildung 64 - Transnova S3 - Security Profile
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6.3 Zertifikate Im- & Exportieren

Falls keine gemeinsame Zertifizierungsstelle (CA) fiir einen CUCM und ein NovaTec Gateway existiert, ist ein
gegenseitiger Austausch der SIP-TLS-Zertifikate notwendig. Zum Beispiel kdnnte der CUCM nur ein
selbstsigniertes SIP-TLS-Zertifikat besitzen und das NovaTec Gateway wird mit einem SIP-TLS-Zertifikat
betrieben, das mit der TI-CA oder von einer externen CA signiert worden ist. In diesem Fall miissen die
Zertifikate aus den Systemen exportiert und in die Gegenstelle importiert werden.

6.3.1 CUCM Zertifikate auf ein NovaTec-System exportieren

6.3.1.1 Herunterladen eines Zertifikats aus einem CUCM

Um ein Zertifikat aus einem CUCM auf Ihren PC herunterzuladen, gehen Sie bitte wie folgt vor:

1. Gehen Sie im CUCM auf OS-Administration - Security - Certifikate Management. Die Liste der Zertifikate
wird angezeigt.

2. Sie konnen die Suchfunktion nutzen, um die Zertifikatsliste zu filtern.

3. Klicken Sie auf den Namen des Zertifikats ,,CallManager.pem®. Die Zertifikats-Konfiguration wird als Fenster
angezeigt.

4. Driicken Sie den Button “Download”.
5. Offnen Sie den Download-Dialog und speichern Sie die exportierte Datei.

6. Die auf dem PC gespeicherten CUCM Zertifikate kdnnen, wie im Kapitel 4.2.3 ,,CA-Zertifikat in Trust Liste
laden™ beschrieben, in die Trust Liste eines NovaTec Gateways importiert werden.
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alim, Cisco Unified Operating System Administration

€I5€O  Fyr Cisco Unified Communications Solutions

admin c urnent.

Show »  Settings »  Security »  Software Upgrades »  Services = Help =

te Configuration

@-_:.l, Regenerate .al Davwnload Lﬁ_:.l, Generate CSR IEIL Daovenlaad CSR

—Status

@ Status: Ready

— Certificate Settings

File Name CallManager.pem

Certificate Mame CallManager

Certificate Type certs

Certificate Group product-crn

Description Certificate Signed by Zertifikatstell-Ca

— Certificate File Data

[ -

Wersion: W3

Serial Number: 459385705281781313306638

SignatureAlgorithm: SHAlwithRSA (1.2.640,113549.1.1.5)

Issuer Mame: CH=Zertifikatstell-CA

Validity From: Mon Jun 03 15:39:17 CEST 2013

To: Frilun 03 13:28:28 CEST 2033

Subject Name: CHM=+CM91-1-1.novanet.local, OU=Cluster-2, O=Support, L=Testlab 3.0G 1a,
ST=Faderbarn, C=DE,
SERIALNUMBER=3767febb3baglca56fe917dfd2e2758c8b5485857817 a7 2fa0feeBbdcf9cz Leafd

Key: RSA (1,2.540,113549,1,1.1)

Key value:
30818902818100fb03384b4 1caced7508697 a74b728962d6e82d3a143db3994909bbfe0c58eb55264423 245
95cf4101cfcabfc7B57211e804a48dd9b96d2b0df18709cd100322277c6d94b909d969cdbd 2f463248d2c823f
a3aaf775bff8e5a0db54331f835c2d1189a945541 2fae078b80ea2{fa5172deb 296244 8b0e31d5f4f530a8454
7el3il0z03010001

Extensions: 6 present

Extension: ExtkeyUsageSyntax (OID.2.5.29.37)
Critical: false
Usage oids: 1.3.6,1.5.5.7.3.1,1.3.61.5.5.7.3.2, 1.3.6,.1.5.5.7.3.5,

]
[

Fxtensinn: Kevllsane (0107 .5.29.15% LI

—  Regenerate I! Downloadl Generate CSR I Download CSR I

Abbildung 65 - Download CallManager Zertifikat
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6.3.2 Importieren eines NovaTec Zertifikates in den CUCM

Um ein Zertifikat von Ihrem PC in den Trust Store eines CUCM zu laden, gehen Sie bitte wie folgt vor.

Das CA-Zertifikat, mit dem das SIP-TLS-Zertifikat eines NovaTec Gateways signiert wurde, muss in den CUCM
Trust Store geladen werden. Hierzu beriicksichtigen Sie bitte auch den Sicherheitsabsatz im CUCM OS Admin
Guide, um herauszufinden, wie ein Zertifikat in den CUCM Trust Store geladen werden kann.

e Das CA-Zertifikat ,xxxxx" sollte in den Call-Manager hochgeladen und als vertrauenswiirdiges Zertifikat
klassifiziert werden.

e OS Administration > Security - Certificate Management > Upload Certificate
e Certificate Name: Callmanager-trust

e Root Certificate (kann leer gelassen werden)

e Upload File: Beispiel ,siptcl_ca_cert.pem"

Wenn mehrere Call-Manager in einem Cluster konfiguriert sind, muss “xxxxx" auf alle Call-Manger im Cluster
geladen werden.

Upload CertificatefCertificate chain

Séi Upload File E} Close

— Status

@ Status: Ready

—Upload Certificate fCertificate chain

Cer‘tifigate ICaIIManager-trust =l

Marme

Description ||

Upload File | Durchzuchen... |
—  Upload File I Clc-sel

@ *_indicates required itern.

Abbildung 66 - Upload CA-Zertifikat in CUCM Trust List
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6.4 Externe CA signiert CallManager

Wenn nicht das selbstsignierte CallManager-Zertifikat in einer PKI verwendet werden soll, sondern eine
externen CA den CallManager-CSR signiert, werden folgende Schritte notwendig.

e Der CallManager stellt eine Zertifizierungsanforderung (CSR).

e  OS Administration - Security - Certificate List - Schaltflache , Generate CSR™

Generate Certificate Signing Request

Liﬂj Generate CSR [g Cloze

— Status
:! Warning: Generating a new CSR will overwrite the existing CSR

— Generate Certificate Signing Request
Certificate Name™* |CaIIManager =1

— Generate CER I Closel

@ *_indicates required item.

Abbildung 67 - Generate CSR
e Diese wird exportiert und zur Signierung an eine CA gegeben.

e OS Administration - Security - Certificate List > Schaltflache ,Download CSR"

Download Certificate Signing Request

L’él Dowvnload CSR [g Cloze

—Status
:E Certificate names not listed below do not have a corresponding CSR

—Download Certificate Signing Request
Certificate Mame* [CaliManager =

— Download CSR I Clc-sel

@ *_indicates required item.

Abbildung 68 - Download CSR
e Das CA-Zertifikat der externen CA wird in den CallManager geladen.
e OS Administration > Security - Certificate List > Schaltflache ,Upload Certificate"

e Als “Certificate Name” wahlen Sie “CallManager-trust”
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Upload Certificate fCertificate chain

gfi"l Uploadi File  [£4 Close

— Status

® Status: Ready

—Upload Certificate fCertificate chain

Certificate | CallManager-trust =

Mame

Cescription ||

Upload File I Durchzuchen. . |
—  Upload File | Close I

Abbildung 69 - CA-Zertifikat in Trust Liste laden

e Das signierte Zertifikat wird in den CallManager geladen.

e OS Administration - Security - Certificate List > Schaltflache ,Upload Certificate™

e Als “Certificate Name” wahlen Sie “CallManager”

Upload Certificate fCertificate chain

g@i Upload File B Close

— Status

@ Status: Ready

—Upload CertificatefCertificate chain

Certificate
Marne

Description ISeIF-signed certificate

Upload File I Durchsuchen... I

—  Upload File | Closel

Abbildung 70 - Neues CallManager-Zertifikat laden
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6.5 In Konfiguration deaktivieren

6.5.1TLS und sRTP fiir CUCM Trunk deaktivieren

e Im Trunk-Konfigurationsfenster nehmen Sie die Hakchen im “SRTP Allowed...”-Kdstchen raus. Setzen
Sie den “Destination Port” auf 5060 und wahlen das gewiinschte Trunk-,non security"-Profil aus.

almn  Cisco Unified CM Administration

€IS€0  ry¢ Cisco Unified Communications Solutions

admin Search Documentation About

System »  Call Routing = Medis Resources »  Advanced Features »  Device +  Applicstion = User Managemert »  Bulk Administration = Help -

Trunk Configuration CERVCEGRRT S Back To Find/List =
LB Save x Delete % Reset |f|]= Bk e

—Status

@ Status: Ready

—Device Information

Product: SIP Trunk

Device Protocol: SIP

Trunk Service Type Keine (Standard)

Device Hame* INUvaTec 05 i

Description INUV&TECﬁGW

Device Pool* |Defau|t =l
Common Device Configuration |n0vatec—standar’d ;I
Call Classification® IUse Systemn Default ;I
Media Resource Group List |< MNone = ;I
Location™® IHubiNUne ;I
AAR Group |< MNone = ;I
Tunneled Protocal* [chne =l
QSIG Variant® |Nn Changes ;I
ASM.1 ROSE 01D Encoding® [Ho changes =l
Packet Capture Mode™ |Kame ;I
Packet Capture Duration |D

™ Media Termination Paint Required

I Retry Wideo Call a5 Audio

I™ path Replacemnent Support

I Transmit UTF-8 for Calling Party Name
I~ Transmit UTF-8 Names in QSIG APDU
I Unattended Fort

v SRTP Allowed § When this flag is checked, Encrypted TLS needs to be configured in the netwark to provide end to end security. Failure to do so will expose keys and other

Abbildung 71 - Trunk Configuration — sRTP
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alial,  Cisco Unified CM Administration VEREERN Cisco Unifisd CM Administration +

cisco For Cisco Unified Communications Solutions

admin rch Docurnentation About Logout
System w  Call Routing «  Media Resources »  Advanced Featurez »  Device = Application »  User Management «  Bulk Administration

Help -

RGN R 35 Back To Find/List

B Save x Delete % Reset E% 2cd Newr

Caller Name | d

I™ Maintain Original Caller ID DN and Caller Mame in Identity Headers

— SIP Information

Destination

" Destination Address is an SRY

Destination Address Destination Address IPvE I Destination Port l
*
1% Jisz.168.1004 | Isusu IE' =

MTP Preferred Originating Codec® Filulaw

*
BLF Presence Group Standard Presence group

ISIP Trun! SECUrty Pm% e’ Mon Secure SIP Trunk Profile

Rerouting Calling Search Space Hausanlage

Out-Of-Dialog Refer Calling Search Space |< Mone =

SUBSCRIBE Calling Search Space [= Hone = =l

Abbildung 72 - Trunk Configuration Security Profile

e Die Einstellungen des Trunk-"non security”-Profils sollten wie die im Beispiel unten aussehen. “Incoming
Port:"” 5060.

almln  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

admin

System = Call Routing - Media Resowrces »  Advanced Festures = Device = Applicstion »  User Management »  Bulk Administration = Help -

urity Profile Configuration LB CONETTESE Back To Find/List
B Save xDEIEie Copy %Resa mz Apply Config Ell} A Mew

—Status

@ Status: Ready

—SIP Trunk Security Profile Information

Name* INDn Secure SIP Trunk Profile

Description INDn Secure SIP Trunk Profile authenticated by null Strir
Device Security Mode INon Secure ;I

Incoming Transport Type™® | TCP+UDP =l

Qutgoing Transport Type |L|Dp ;I

™ Enable Digest authentication

Nonce Yalidity Time (mins)* IEUU

%.509 Subject Name
Incoming Port® S060

™ Enable application level authorization

I Accept presence subscription
¥ Accept out-of-dialog refer®*
T2 Accept unsolicited notification
I3 Accept replaces header
™ Transmit security status

™ allow charging header

S1P V.150 Outbound SDP Offer Filtering® IStandardfiIter’ verwenden |

— Save Delete | Copy I REsetI Apply Config Add New
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6.5.2TLS und sRTP fiir eine CUCM-Line deaktivieren

e Andern Sie das Profil von einem “crypto security”-Profil auf ein ,non security phone®-Profil.
e Die Einstellungen des Line-Devices im “non security”-Profil sollte wie folgt sein: “Incoming Port:” 5060.

ahaliy  Cisco Unified CM Administration

€ISCO [,y Cisco Unified Communications Solutions

Systemn =  CallRouting = Media Resources »  Advanced Festurez = Device = Application -

Phone Security Profile Configuration

Copry %Rese‘f ;Z Apply Config EDH A Mewy

— Status

@ Status: Ready

— Phone Security Profile Information

Product Type: Transnova =3
Dewvice Protocol: SIP

* -
Marne |Transnova %3 - Standard SIP Mon-Secure Profile
Descriptian |Transnnva %3 - Standard SIP Mon-Secure Profile

Monce Validity Time* |6DD

Device Security MUdEann Secure =]
Transport Type® |TcP+UDFP =

" Enable Digest Authentication

™ Exclude Digest Credentials in Configuration File

— Parameters used in Phone
SIP Phone Port® [s060

Abbildung 73 - CUCM Line disable security
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7 Anhang

7.1 Status LED Signalisierung wahrend der Signierung
Die Status LEDs auf der Frontplatte der NovaTec Systeme signalisieren folgende Zustéande.

Keine Bedeutung.

Das System generiert einen 1024/2048 Key mit anschlieBendem Reset.

SCEP Mode: System sucht per DNS die IP Adresse des CA Server.

SCEP Mode: CA-Server gefunden. Enroliment wird durchgefiihrt mit anschlieBendem Reset.

PO

Status:
1 2 3 4

Eine der roten LEDs 5 © | +— off on off on
wandert in 1Hz Takt 5 @ | —— off off on on
vorund zurtick -

Abbildung 74 - LED Feld der CCU3

Power Ready ATA ISDN VoIP LAN
e
4—_
Status:
1 2 3 4
Eine der griinen LEDs
off on off on wandert in 1Hz Takt
off off on om vor und zuriick
Abbildung 75 - LED Feld der S3
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Status:
1 2 3 4
off on off on <
off off on on — Eine der LEDs wandert in
L 1Hz Takt vor und zuriick
[ o | | — -

i) ][] S

3| e e e

o

=)

(]

(]

Abbildung 76 - LED Feld der CCU4
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7.2 Wechsel 1024/2048 bit RSA Key

Im Tracelnfo-Client wird unter ,System-Security" die Lange des aktuellen privaten RSA Schliissels angezeigt.
RSA key version: 00.00.00.01 - 1024 bit key
00.00.00.02 - 2048 bit key

Ein neuer Schliissel wird nur im Fall eines Wechsels der Schliissellange erzeugt! Es kann direkt kein neuer
Schlissel mit der im System schon vorhandenen Schliisselldnge generiert werden.

War vor der Initiierung des Schliisselwechsels ein 1024 bit Schliissel hinterlegt, wird nach dem nachsten Reset
ein 2048 bit Schliissel generiert und vice versa. Dieser private RSA Schliissel ist gesichert im Gateway hinterlegt
und kann von auBen nicht ausgelesen werden.

Durch die LEDs auf der Frontplatte wird das Erzeugen eines neuen Schliissels angezeigt (sieche Abschnitt 7.1).
Der Vorgang kann einige Minuten dauern (CCU3/S3: 4min/1024bit, 10min/2048bit — CCU4: 0,5min/1024bit,
1min/2048bit). Das Ende der Schllisselgenerierung, wird mit einem Systemreset angezeigt.

TraceInfo Client 7.3.0 ME E3

 About ] Cnnnecliun[ Files | Devicel Diagnursisl System Sta!e[ System resources  System Security I

P Licence
Licence loaded: YES Licence valid: YES [
Licence mask: 0 Licence versiore  00.08.03.00
Fiermweare version:  100.08.04.03
— TLS Licence/E.ey
Licence loaded:  YES Licence valid: YES [
HSA key installed. YES ASA keyvalid:  YES

RSA key verzion:  00,00.00.02

CRL file svailable: NO
Mumber of members: 3

rink_cert I nims_cert #ip_ceit |

Ext Help

Abbildung 77 - Anzeige aktuelle Schliissellénge
Um die Schliisselldnge im System zu andern, werden folgende Schritte durchlaufen:

1. Die erforderliche Wechsellizenz, eine besondere FW-Lizenz, erhalten Sie von NovaTec. Diese wird wie
eine normale FW-Lizenz auf das System geladen.

2. AuBerdem wird in der Konfiguration unter ,Operating parameters® - ,RSA-key Settings" die neue
Schliissellange angegeben.
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3. Laden Sie diese Konfiguration in das System.

4. Das System generiert einen neuen Schliissel mit gednderter Lange.

5. Laden Sie jetzt bitte erneut die originale NovaTec FW-Linzenz in das System und aktivieren diese mit
einem anschlieBenden Reset des Gateways.

File Wiew Configuration data Encryption Extras Licensing Print  Help

-] MovaTec-System Operating parameters - B5A Key Settings
(2 NIP {MovaTec Inkernet Pathfinder)
=] D Jperating parameters
E Basic configuration

E Remote maintenance

E System time settings

--[E] Customer target data

-[E] Local area options

- [B) RSAkey Settings

---[E] SCEP Settings
-7 Call home settings
(1 Advanced Least Cost Router

R34 key Setting

RS Key value :

Abbildung 78 - Konfiguration Schliissellange
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7.3 SCEP Applikation

7.3.1NovaTec SCEP Implementierung

Das Protokoll ist nach der quasi Norm der Internet Engineering Task Force “Cisco Systems Simple Certificate
Enrollment Protocol draft-nourse-scep-20" entworfen worden:

Die quasi Norm beschreibt 4 Funktionen

1. Get CA/RA certificate (Anforderung Public Certificate Kette und Enroll-Zertifikat)
2. Enroll certificate (Signieren des Zertifikat-Request)

3. Query certificate (Anfragen eines signierten Zertifikats)

4, Query CRL (Laden der “Certificate Revocation List".)

Die Funktion 1:

Die Funktion ,,Get CA/RA certificate™ passt nicht in das heutige Konfigurationskonzept, da das Public Zertifikat
bzw. die Zertifikatskette mit der Konfiguration den NovaTec Systemen zur Verfiigung gestellt werden. Dieser
unverschliisselte Zugriff auf den Zertifikat-Server ist ein sicherheitsrelevanter Punkt. Die Norm verlangt, dass
der Fingerprint des Zertifikats manuell vom Operator auf Glaubwiirdigkeit tiberprift wird.

Die Funktion 2:

«Enroll certificate®™ beschreibt das eigentliche ,Signieren des Zertifikat-Request". Hierzu muss der Client
(NovaTec System) in den Request seine IP Adresse in die ,X.509v3 extensions" eintragen:

Beispiel:
[x509v3_IPAddr]
subjectAltName=critical,IP: “192.168.1.1"

Kann der Server “automatisches Enrollment®, so muss der Zertifikat-Request zusatzlich mit einem Passwort
gesichert werden:

Beispiel:

[ req_attributes ]

challengePassword = "A challenge password”
challengePassword_min = 4

challengePassword_max =20
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Die Funktion 3:

»Query certificate® erlaubt das Anfragen eines signierten Zertifikats. Wird zurzeit nicht genutzt da optional und
PKI abhangig.

Die Funktion 4:

,Query CRL" Laden und Uberpriifen der CRL-Liste “Certificate Revocation List”. Wird zurzeit nicht genutzt da
optional und PKI abhéngig.
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7.3.2 SCEP Traceausgaben

Das Modul ,SCEPD" der Firmware fiihrt Traceausgaben in Klartext durch.

Beispiel:
TI: 2011-03-01 11:38:51 0000050.483 EVENT SCEPD Starting SSCEP Version: 20081211
TI: 2011-03-01 11:38:51 0000050.575 EVENT SCEPD New transaction

TI: 2011-03-01 11:38:51 0000050.577 EVENT SCEPD SCEPD: transaction id:
08F1B9ESACC468335ECECAE4D8BFOA90

TI: 2011-03-01 11:38:51 0000050.577 EVENT SCEPD Generating selfsigned certificate
TI: 2011-03-01 11:38:57 0000057.069 EVENT SCEPD SCEP_OPERATION_ENROLL

TI: 2011-03-01 11:38:57 0000057.070 EVENT SCEPD Sending certificate request

TI: 2011-03-01 11:39:05 0000064.492 EVENT SCEPD  Server returned status code 200
TI: 2011-03-01 11:39:05 0000064.493 EVENT SCEPD Valid response from server

TI: 2011-03-01 11:39:05 0000064.548 EVENT SCEPD  pkistatus: SUCCESS

TI: 2011-03-01 11:39:11 0000070.569 EVENT SCEPD  Write_local_cert

TI: 2011-03-01 11:39:11 0000070.569 EVENT SCEPD Found certificate with

TI: 2011-03-01 11:39:11 0000070.569 EVENT SCEPD subject:
'/C=DE/ST=NRW/L=Paderborn/O=NovaTec/OU=Support/CN=novatec/emailAddress=support@novatec.de'

TI: 2011-03-01 11:39:11 0000070.569 EVENT SCEPD issuer: /DC=NET/DC=DE/CN=caserverl

TI: 2011-03-01 11:39:11 0000070.570 EVENT SCEPD request_subject:
'/C=DE/ST=NRW/L=Paderborn/O=NovaTec/OU=Support/CN=novatec/emailAddress=support@novatec.de'

TI: 2011-03-01 11:39:11 0000070.570 EVENT SCEPD CN's of request and certificate matched!

TI: 2011-03-01 11:39:11 0000070.585 EVENT SCEPD Certificate written
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7.4 Abkiirzungsverzeichnis

Abkiirzung ‘ Bedeutung Ubersetzung

CA Certificate Authority Zertifizierungsstelle
CCuU3 Central Control Unit Model 3

CCuU4 Central Control Unit Model 4

CRT Certificate Zertifikat

CSR Certificate Signing Request Zertifizierungsanforderung
CTL Certificate Trust List / CUCM

CUCM Cisco Unified Communications Manager

DHCP Dynamic Host Konfiguration Protocol

FW Firmware

IP Internet Protocol

MNT Maintenace Task in den NovaTec

NovaTec Administration & Management Element
NAMES Server

NMS NovaTec Management Server

PKI Public Key Infrastructure

Root-CA Root Certification Authority Oberste Zertifizierungsstelle
Root-CRT | Root-Certificate / CA-Certificate Stammezertifikat/sebst signiert
RSA Rivest, Shamir & Adleman

RTP Real-Time Transport Protocol

S3 SIP Gateway Model 3

SCEP Simple Certificate Enrollment Protocol

SHA Secure Hash Algorithm

SIP Session Initiation Protocol

sRTP Secure Real-Time Transport Protocol

TI Trace-Info

TI-CA Trace-Info Certificate Authority

TLS Transport Layer Security

Trust List Liste vertrauenswirdiger CAs
VolP Voice over IP
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